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 تنبیھ 
  

نترنѧت فѧي تѧونس مѧن     ھذا التقریر یھدف إلى رصد الانتھاكات التي تمارس مѧن قبѧل أجھѧزة الدولѧة علѧى الا     
وكما أنّ من قام بإعداده من غیѧر المختصѧّین، فإنѧھ یتوجѧّھ لجمھѧور غیѧر       . بة وغیرھااقمصادرة وحجب ور

درة وتقنیاتھѧا المسѧتعملة، ولكѧن أیضѧا     الحكومیѧة للمصѧا   الآلیѧّات مختصّ؛ فالمرصد یسعى أساسا إلѧى فضѧح   
إلѧѧى مسѧѧاعدة التونسѧѧیّین المѧѧدافعین عѧѧن الحرّیѧѧّات فѧѧي التسѧѧلّح بѧѧأدوات ال معرفѧѧة والحمایѧѧة ضѧѧدّ مختلѧѧف            
الھجومات التي یتعرّضون لھا سوى على بریدھم الالكتروني أو على مستوى إمكانیّات الإبحѧار الحѧرّ علѧى    

  .الشبكة

تشѧجیع التونسѧیین علѧى ممارسѧة مواطنѧة فاعلѧة قصѧد تجѧاوز الآثѧار السѧلبیّة            كما أنّ جھودنا تتجھ أیضا إلى
  .للتھمیش، خاصّة بالنسبة للشباب الذي یمثّل الشریحة العمریّة الأكثر استعمالا للانترنت
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  التنفیذيملخّص  -1
  

أصبحت تونس معروفة على النطاق العالمي بوصفھا إحѧدى أكثѧر الѧدول ممارسѧة للحجѧب والمصѧادرة فѧي        
. 2005ة ومنھجیّة، وذلك منѧذ انعقѧاد القمѧّة العالمیѧّة لمجتمѧع المعلومѧات فѧي نѧوفمبر         الانترنت بصفة متواتر

إذ لѧم تكتѧف السѧلطات    . حتّى أصبح التحدّي الإعلامي القضیّة الأكثر حضѧورا فѧي الفضѧاء التونسѧي المغلѧق     
ید المتمثل البصریّة، بل تمادت إلى محاصرة ھذه الوسیط الإعلامي الجد-بخنق الصحافة والوسائط السمعیّة

فجنѧѧّدت جیشѧѧا مѧѧن الأعѧѧوان لѧѧدى وزارة الاتصѧѧال لملاحقѧѧة مسѧѧتعملي الانترنѧѧت فѧѧي تѧѧونس      . فѧѧي الانترنѧѧت
  .ومراقبة نشاطاتھم

ورغم التعدّد الظاھريّ، فإن المشѧھد الإعلامѧي التونسѧي بقѧي فقیѧرا، إذ أنّ حرّیѧة إصѧدار الصѧحف أو البѧث          
  .لم تمنح رخصة النشر لأيّ وسیلة إعلام مستقلّة 1987سنة التلفزي أو الإذاعي الحرّ مصادرة كلّیّا، فمنذ 

ولئن كانت تونس تفخر بأنھا البلد الأول عربیّا وإفریقیّا في الربط بالشѧبكة المعلوماتیѧة، إذ تعѧدّ رسѧمیّا أكثѧر      
ي یمنѧع  ؛ فإنھا مع ذلك تعدّ البلد الإفریقي الوحید الذ%4,12بلدان شمال إفریقیا ارتباطا بالشبكة بمعدّل نفاذ 

الارتباط بالشبكة عبѧر الأقمѧار الصѧناعیّة بالنسѧبة للخѧواصّ، كمѧا أنّ شѧبكة بالھѧاتف القѧارّ تبقѧى حكѧرا علѧى             
  ".اتصالات تونس"المزوّد الرسمي 

ذا علѧى العѧالم وفضѧاء    ، حیث وجد فیھا الشباب والمعارضون منفѧ 1999لقد شھدت الانترنت إقبالا منذ سنة 
لكنّ السلطة التي فوجئت بھذا الاجتیاح غیر المنتظر، قامت . موازیا یمكن أن یمارسوا فیھ مواطنتھم بحرّیّة

فبعثѧت جھѧازا   . حتواء الشبكة العنكبوتیѧّة فѧي شѧباك مصѧادرتھا ورقابتھѧا     لإبتطویر أدواتھا القانونیة والمادّیّة 
إذ تعѧѧدّ تѧѧونس مѧѧن أوائѧѧل دول   . للتونسѧѧیّین" الأمѧѧن الفكѧѧريّ "علѧѧى " ریسѧѧھ"أمنیѧѧّا مختصѧѧّا فѧѧي المعلوماتیѧѧّة   

ھѧذه القѧوانین لا تعتبѧر    . نترنت ردعیѧّة وقسѧوة  لأالمنطقة في إرساء قوانین تعتبر من أكثر القوانین المنظّمة ل
 ردیئة في ذاتھا، ولكنھا تشترك في منح صلاحیّات واسعة جدّا وسلطات غیر محدودة للإدارة العمومیѧّة مѧع  

  .تضییق ھامش الدفاع المتروك للمواطن

فقد وضعت السѧلطات مخططѧا بحیѧث تقѧع     . كما أنّ إمكانیّات ضخمة وظّفت من أجل مراقبة نشاط الانترنت
نفسѧѧھ "  صѧѧلب المحѧѧول و المѧѧوزع الرئیسѧѧي  "المراقبѧѧة علѧѧى عѧѧدّة مسѧѧتویات وتسѧѧمح بѧѧالفرز والمصѧѧادرة   

ممتѧدّة   "Intranet -نترانѧت  إ"شبكة ربط داخليّ محѧدودة   الأمر الذي حوّل الانترنت في تونس إلى. للشبكة
  .على مستوى البلاد

ھذا الصنف مѧن المصѧادرة یطѧرح إشѧكالات خطیѧرة تتعلѧق بالمسѧاس مѧن الحریѧّات الفردیѧّة وحمایѧة الحیѧاة             
الخاصّة التي یفترض أنھا محمیّة بموجب الفصل التاسѧع مѧن الدسѧتور، إلѧى جانѧب القѧانون المتعلѧّق بحمایѧة         

  . لمعلومات ذات الطابع الشخصيا

علѧى   -الوكالة التونسیة للانترنѧت -والرقابة على الانترنت كلّیة بسبب إحكام قبضة المزوّد بالجملة لخدماتھا 
نترنѧѧت لیسѧѧت إلاّ لأوفѧѧي حقیقѧة الأمѧѧر فѧѧإنّ الوكالѧѧة التونسѧѧیة ل . جمیѧع خطѧѧوط الشѧѧبكة ومسѧѧاراتھا فѧѧي تѧѧونس 

ارة الداخلیّة وبرئاسة الجمھوریّة یمارس في الخفاء عملیѧّات المراقبѧة   ستارا لجھاز خفيّ مرتبط مباشرة بوز
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Websense " ویبسѧونس "سѧتعمال برمجیѧّات الفѧرز علѧى غѧرار      إوالمصادرة التي یشѧكّل فѧرز المحتѧوى ب   
  . التقنیة الرئیسیّة المستغلّة فیھا من قبل ھذا الجھاز لحجب المواقع Smartfilter" سمارت فیلتر"و

ولتحقیق ھذا الغرض یوظѧّف  . وتبقى مراقبة واعتراض الرسائل الالكترونیة تشغل الحیّز الأكبر من نشاطھ
المسѧتعمل حالیѧّا لمراقبѧة    ) Deep Packet Interception ' DPI' (  راقبѧة اللّصѧیقة للحزمѧات   المتقنیѧة  

  ).مثل السكایب( VoIPالبرید الاكتروني والربط الصوتي على الانترنت 

  

لقѧد غѧدا مѧن الѧدارج والمعتѧاد لѧدى المѧدافعین عѧن حقѧوق الإنسѧان أو الصѧحفیین المسѧتقلّین أن یُقطѧع الѧѧربط              
تُغلق بوّابات الخدمات الرقمیة أو أن یختفي برید الكتروني أو یُعѧاق تحمیѧل ملѧفّ مѧرتبط بѧھ،       بالشبكة أو أن

ھѧذه الوضѧعیّة دفعѧت ثلاثѧة منظّمѧات غیѧر حكومیѧّة أن        . بعد أن كانوا قѧد خبѧروا أشѧكال المصѧادرة الأخѧرى     
  .من خلال بیان مشترك أصدرتھ 2008تطلق صیحة فزع في سبتمبر 

لا یسѧѧلم أحѧѧد مѧѧن ھѧѧوس المراقبѧѧة إبتѧѧداءا مѧѧن  المعارضѧѧین السیاسѧѧیین إلѧѧي        ر؟مѧѧن یصѧѧادَر و مѧѧاذا یصѧѧادَ  
الجمعیّات المستقلّة وحتّى الѧوزراء مѧرورا بالفѧاعلین الاقتصѧادیّین إلѧي منخرطѧي الحѧزب الحѧاكم والنقابѧات          

  .والجامعات وإنتھاءا إلي  البعثات الدیبلوماسیة

و مواقѧѧع ع حقѧѧوق الإنسѧان  ومواقѧѧع أحѧزاب المعѧѧارض   مواقѧ  مѧѧا یكѧѧون أمѧّا المحتѧѧوى المصѧادر، فھѧѧو عѧادة    
ومواقع الترجمة الآلیّة وبعѧض  ) الإبحار الآمن(وسائل تجاوز الحجب والإبحار المقنّع  الخاصة المعلومات 

دایلѧي  "و" یوتѧوب "مواقع الموسوعات مثل بعѧض صѧفحات موسѧوعة ویكیبیѧدیا ومواقѧع إیѧواء الفیѧدیو مثѧل         
  .مواقع الإباحیّةوصولا إلي ال" فایسبوك"مثل والشبكات الاجتماعیة " موشن

. بدورھا إلى رقابة مشدّدة وإلى كѧراس شѧروط مجحفѧة    Publinets نترنتلألوتخضع الفضاءات العمومیّة 
یلتزم بالسھر على أن یكون محتوى الصفحات المشاھدة من قبѧل الحریѧف مطابقѧا للمعѧاییر     "فمسیّر الفضاء 

بالمراقبѧѧة عѧѧن بعѧѧد لمحتѧѧوى البریѧѧد "تونسѧѧیة للأنترنѧѧت، كمѧѧا أنѧѧھ مطالѧѧب المѧѧرخّص فیھѧѧا مѧѧن قبѧѧل الوكالѧѧة ال
   ".الالكتروني لحرفائھ

، أعادت السلطة تفعیل إجباریّة التعریف بالھوّیѧّة لمسѧتعملي الانترنѧت قبѧل الشѧروع فѧي       2009ومنذ بدایات 
سѧѧتعمال إأصѧحابھا  نترنѧت علѧى جمیѧع    لأالإبحѧار فѧي الفضѧاءات العمومیѧّة؛ وقѧد فرضѧت الوكالѧة التونسѧیة ل        

الذي یمكّن من مراقبة نشاط زوّار الأنترنت مباشѧرة، بحیѧث تѧتمكن أجھѧزة الدولѧة مѧن        Publisoftبرمجیّة 
  .معرفة المواقع التي یزورھا كلّ مستعمل والتعرّف على ھوّیتھ وذلك بشكل فوريّ

ت بسѧبب الغلѧق الإداري الѧذي    نترنѧ لأنتشѧار الفضѧاءات العمومیѧّة ل   إھذه المراقبة اللصیقة أدّت إلى الحѧدّ مѧن   
نترنѧت تتجنѧّب الیѧوم الإعѧلان فѧي      لأحتѧّى أصѧبحت الوكالѧة التونسѧیة ل    . سѧنوات  4ضرب نصفھا فѧي ظѧرف   

  .نترنت في تونسلأصفحات موقعھا عن عدد الفضاءات العمومیة ل

نشѧѧاط ولا تكتفѧѧي شѧѧرطة الأنترنѧѧت بمراقبѧѧة التونسѧѧیین فѧѧي تѧѧونس، إنمѧѧا جنѧѧّدت كѧѧلّ إمكاناتھѧѧا لتطѧѧال یѧѧدھا        
أي جمیѧع  (فضاعفت الھجومات على المواقع المعارضة المأویّة فѧي الخѧارج   . التونسیین خارج تراب البلاد

، كمѧا تقѧوم أجھزتھѧا بمراقبѧة     )مواقع المعارضة لأن مزوّدي الخѧدمات التونسѧیین یرفضѧون تسѧكینھا لѧدیھم      
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وسѧطاء وبإرسѧال جواسیسѧھا     خطوط ربط المعارضین بالخارج وبریدھم الالكتروني بالالتجاء إلѧى خѧدمات  
  .لنفاذ الفضاء التدویني

یمكننا الجزم أنّ الاسѧتثمارات الموظّفѧة فѧي عملیѧّات مراقبѧة الانترنѧت بلغѧت حجمѧا ضѧخما، تتقاسѧم أعبائھѧا            
  . میزانیّات وزارة الاتصال ووزارة الداخلیّة والوكالة التونسیة للاتصال الخارجي ورئاسة الجمھوریّة

لاحظین أنّ ھذه الاستثمارات كانت ستعود بالفائدة العظمى على المجموعة الوطنیѧة لѧو   ویرى العدید من الم
وظّفت في مشاریع مثمѧرة، وأنھѧا كانѧت ستسѧمح باسѧتیعاب ثلѧث نسѧبة بطالѧة الشѧباب التونسѧي المعطѧّل مѧن             

  .حاملي الشھادات العلیا

الأوروبيّ من خلال المساندة المطلقѧة   كما لا یسع المرصد إلاّ أن یشیر إلى الدور السلبيّ الذي لعبھ الشریك
لسیاسѧѧة النظѧѧام التونسѧѧي ھѧѧذه والتѧѧي یسѧѧوّقھا تحѧѧت شѧѧعار الأمѧѧن ومكافحѧѧة الإرھѧѧاب ودعѧѧم الاسѧѧتقرار فѧѧي       

  .المنطقة

  

  

   



8 

 

  

  توصیات -2
  

 :إن مرصد حریة الصحافة والنشر والإبداع یطالب الحكمومة التونسیة بالسھر على

  

من الإعѧلان العѧالمي لحقѧوق     19الفصل (المتعلّقة بحریّة التعبیر حترام التزاماتھا الدولیّة وخاصّة إ
  ).الإنسان وكذلك المیثاق الخاص بالحقوق المدنیة والسیاسیة

تأسیس كلّ التشریعات المتعلّقة بتداول ونشر المعلومات على الانترنت على مبدأ حریة التعبیر كما 
  .من الإعلان العالمي لحقوق الإنسان 19عرّفھا الفصل 

حتѧѧرام الفصѧѧل التاسѧѧع مѧѧن الدسѧѧتور التونسѧѧي الѧѧذي یѧѧنصّ علѧѧى ضѧѧمان حرمѧѧة المسѧѧكن وسѧѧرّیة          إ
  .لعدم اعتراض مراسلات المواطنین والكافل المراسلات وحمایة المعطیات الشخصیّة،

إیقاف كلّ شكل من أشكال المصѧادرة والرقابѧة علѧى المعطیѧات المتداولѧة علѧى الانترنѧت والمتعلّقѧة         
حجѧѧّة لتقنѧѧین محتѧѧوى الانترنѧѧت  " تنظѧѧیم الانترنѧѧت"والعمѧѧل علѧѧى ألاّ تكѧѧون مسѧѧألة  بحریѧѧة التعبیѧѧر، 

  . بشكل تعسّفي

إلغاء جمیع القوانین الخانقة للحرّیѧات وخاصѧّة تلѧك التѧي تجعѧل مѧن مѧزوّد تقنѧي للانترنѧت مسѧؤولا           
میѧة  عن المحتویات المشاھدة من قبل المستعملین، ورفع كلّ القیود المفروضѧة علѧى المراكѧز العمو   

  . للانترنت

تخاذ كل قرار متعلق بقانونیّة محتوى موقع ما من عدمھا مѧن أنظѧار السѧلطة    إالعمل على أن یكون 
  . القضائیة وحدھا والتي ینبغي أن تكفل احترام مبادئ العدالة والاستقلالیة

وضѧع تكنولوجیѧѧات المعلومѧات والاتصѧѧال فѧي خدمѧѧة تطѧѧویر وتنمیѧة المواطنѧѧة والكѧفّ عѧѧن تجѧѧریم       
  . بحار على الانترنتالإ

ضمان حرّیّة النشر للمحتویات المكتوبة والصѧوتیة والمرئیѧّة علѧى الانترنѧت دون أيّ قیѧود قانونیѧّة       
  . أو إداریّة

  . أن تكون الانترنت فضاء عامّا عالمیّا مفتوحا ومتاحا للجمیع دون تمییز أو قیود

  . ذلك الربط بالأقمار الصناعیّةإتاحة إمكانیة الولوج إلى ھذا الفضاء بكل الوسائل بما في 
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  وسائل الإعلام في مجتمع مغلق: مدخل -3
  

، تكشѧّفت تѧونس لѧدى الѧرأي العѧام العѧالمي       2005منذ إنعقاد القمѧّة العالمیѧّة لمجتمѧع المعلومѧات فѧي نѧوفمبر       
 فخѧلال ھѧѧذه القمѧة، لѧѧم یѧѧتمّ  . بأنھѧا إحѧѧدى الѧدول التѧѧي تمѧارس الحجѧѧب بشѧكل واسѧѧع ومنھجѧѧي علѧى الانترنѧѧت     

إحترام الإطار الدولي والخارجي للقمѧّة المنعقѧدة تحѧت لѧواء الأمѧم المتحѧدة، إذ مѧورس الحجѧب علѧى نطѧاق           
واسع على موقع القمة نفسھ، وتمّت مصادرة تقریر لمنظّمѧة العفѧو الدولیѧّة ومنѧع مѧن التѧداول، كمѧا تعѧرّض         

تѧوى النقѧدي؛ لكѧن وبѧالأخصّ     ، إضافة إلى استمرار حجب المواقع ذات المح1صحفیّون أجانب إلى الاعتداء
المشѧارك فѧي   " صمویل شѧمید "قطع البث المباشر على القناة الوطنیّة للخطاب الإفتتاحي لرئیس الكنفدرالیة 

الأمѧم المتحѧدة مѧا زالѧت تجمѧع بѧین أعضѧائھا دولا        "تنظیم القمّة، وذلك فѧي اللحظѧة التѧي أشѧار فیھѧا إلѧى أنّ       
لѧذلك أنتظѧر أن تشѧكّل    ... دوا السلطة على الأنترنت أو في الصحافةتسجن المواطنین لا لشيء إلاّ لأنھم إنتق

  ."حرّیة التعبیر وحریة المعلومة المواضیع المركزیة خلال ھذه القمة

  13وقد أعلنت السیدة كاترین تروتمان، النائبة في البرلمان الأوروبي المشѧرفة علѧى بعثتѧھ إلѧى القمѧّة، یѧوم       
المخصّصѧѧة لتقیѧѧیم القمѧѧّة العالمیѧѧّة لمجتمѧѧع المعلومѧѧات فѧѧي البرلمѧѧان      خѧѧلال الجلسѧѧة العامѧѧّة  2005دیسѧѧمبر 

لا یمكن قبول ما جدّ من حوادث خطیرة أحاطت بالقمة ومسّت مѧن حریѧّة الصѧحافة وحرّیѧة     "أنھ الأوروبي 
التعبیر وحریة الاجتماع بل وحتى من الأشخاص، إضافة إلى ما تعرّضت لھ بعثتنا، وخاصّة إفساد  أشغال 

فھي ممارسات متنافیة مع التعھѧّدات التونسѧیة المبرمѧة فѧي اختتѧام القمѧّة، وأیضѧا مѧع         . وق الإنسانورشة حق
  ".اتفاق الشراكة الذي أخلّت بھ من جانبھا الحكومة التونسیة

سѧتعادت  إلكن رغم ھѧذه التصѧریحات، فѧإنّ حالѧة فقѧدان للѧذاكرة أصѧابت الشѧركاء الصѧناعیّین الأوروبّیѧّین و          
وتحیѧّى مѧن أجѧل إنجازاتھѧا فѧي مجѧال حقѧوق         2"ولѧة مثѧال فѧي التعѧاون الأورومتوسѧّطي     د"تونس موقعھا كѧ ـ

أنّ  2008الإنسان من قبل الرئیس الفرنسي نیكولا ساركوزي الѧذي أعلѧن خѧلال زیارتѧھ لتѧونس فѧي أفریѧل        
سѧیة  ، في تجاھѧل تѧام لمѧا أجمعѧت علیѧھ كѧل التقѧاریر التѧي نشѧرتھا المنظّمѧات التون          "فضاء الحرّیّات یتطوّر"

  . من تضییق متزاید لھذا الفضاء 3والدولیة غیر الحكومیة

إذ لѧѧم تكتѧѧف السѧѧلطات التونسѧѧیة    .فѧѧي ھѧѧذا المجتمѧѧع المغلѧѧق، یغѧѧدو التحѧѧدّي الإعلامѧѧي ھѧѧو القضѧѧیّة الأولѧѧى     
متѧدّت حملѧة مطاردتھѧا لھѧذه الأداة الإعلامیѧة      إبمحاصرة الصحافة ووسائل الإعѧلام المرئیѧة والسѧمعیّة، بѧل     

صѧلب وزارة الاتصѧال لتتبѧّع مسѧتعملي     ) 400أكثѧر مѧن   (فѧتمّ تجنیѧد جѧیش مѧن الأعѧوان      . نترنتلأا: الجدیدة
  .نترنت ومراقبة إبحارھملأا

                                         
نѧالوا  ) الفرنسѧیة رادیѧو بلجیكѧا باللغѧة    ( RTBF؛ صѧحفیّو  "لیباراسѧیون "اعتداء السلاح الأبیض كان ضѧحیّتھ الصѧحفيّ كریسѧتوف بولتانسѧكي مѧن       1

فقد قرر الرحیل كردّ فعل على المراقبة الأمنیѧة اللصѧیقة     TV5بدورھم نصیبھم من الاعتداءات وتم احتجاز شریط لھم؛ أمّا فریق التلفزة الفرنسیة 
  .التي حاصرتھم

  .2003في غرّة أفریل رومانو برودي الرئیس السابق للھیئة التنفیذیّة للاتحاد الأوروبي خلال زیارتھ الرسمیّة لتونس   2
3   -be-to-countries-worst-/2009/04/10http://cpj.org/reports; oppression.php-http://cpj.org/reports/2008/09/tunisia
; http://www.rsf.org/article.php3?id_article=30272; blogger.php-a

tp://campaigns.ifex.org/tmg/IFEXTMGreport_April2007_The_Siege_Holds.pdfht ;  
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  مشھد إعلامي فقیر رغم التعدّدیّة الظاھریّة  
  

ھتمѧام لѧدى   إفي بلد بلغت فیھ عبادة الشخصیّة من الدرجات أن تحوّلت الحیاة الیومیّة لرئیس الدولѧة موضѧع   
علام أشبھ بالطقوس، یمكننا أن نفھم لماذا لا ینتقد بѧن علѧي مѧن أجѧل تحویلѧھ وسѧائل الإعѧلام إلѧى         وسائل الإ

  .أدوات دعایة تمجّد إنجازاتھ

صѧحیفة ومجلѧّة    265بحصѧیلة  " متحرّرا وتعدّدیّا"أمّا بالنسبة لشركائھ الغربیّین، فإنھ یسوّق مشھدا إعلامیّا 
صѧحیفة، لا   265كѧنّ حقیقѧة ھѧذه الواجھѧة ھѧي أنّ مѧن بѧین الѧ ـ       ل. محطѧات رادیѧو خاصѧة    3وقناتي تلفزیون و

، ولا توجѧد مѧن بینھѧا واحѧدة     )تتعѧرّض ثلاثتھѧا للتضѧییقات   (یوجد غیѧر ثلاثѧة ناطقѧة باسѧم أحѧزاب معارضѧة       
  . بعید وصولھ إلى سدّة الحكم 1990مستقلّة؛ فالصحف المستقلّة تمّ القضاء علیھا منذ سنة 

حطات الرادیو الخاصّة، فجمیعھا على ملك أشخاص قریبین لبن علي، وقѧد تѧمّ   وبالنسبة للقنوات التلفزیة وم
  .منح تراخیصھا في ظلّ تعتیم كلّي حول شروط الترخیص

تѧѧاریخ  – 1987فمنѧذ سѧѧنة  . إنّ حرّیѧّة نشѧѧر الصѧحف أو بѧѧثّ محتویѧات تلفزیѧѧة أو إذاعیѧة حѧѧرّة مصѧادر كلّیѧѧا     
يّ وسѧѧѧیلة إعѧѧѧلام مسѧѧѧتقلّة، باسѧѧѧتثناء جریѧѧѧدة لѧѧѧم یمѧѧѧنح تѧѧѧرخیص بالنشѧѧѧر لأ -وصѧѧѧول بѧѧѧن علѧѧѧي إلѧѧѧى الحكѧѧѧم 

  . 2007رأت النور سنة  –لسان حال حزب معارض  -" مواطنون"

تسѧاع صѧدر السѧلطات العمومیѧّة لأيّ صѧوت      إغ مثѧال عѧن   في جانفي الفارط أبلѧ  لرادیو كلمةولعلّ ما حصل 
نترنѧѧت وعلѧѧى الأقمѧѧار الصѧѧناعیّة مѧѧن خѧѧارج تѧѧونس، تمѧѧّت   لأففѧѧي حѧѧین كѧѧان ھѧѧذا الرادیѧѧو یبѧѧثّ علѧѧى ا  . ناقѧѧد

، وإیقاف صѧحفییھ، ومصѧادرة أجھزتѧھ، وتشѧمیع المحѧلّ الѧذي كѧان یѧؤوي         4محاصرة مقرّه من قبل الشرطة
، والتحقیѧق لا یѧزال   5"الاسѧتعمال الممنѧوع لموجѧات الرادیѧو    "ا مѧن أجѧل   الأستودیو، وملاحقة مدیرتھ قضائیّ

  .جاریا

أمّا بالنسبة للصحفیّین، فإنھم یلاحقون بشكل منتظم ویتعرّضون لضغوط عدّة بحیث تطغى لدیھم المصادرة 
  الذاتیة وتسیطر على إنتاجھم عند اشتغالھم في وسائل الإعلام الرسمیّة أو القریبة من السلطة؛

 ѧن             ومѧون مѧكل دوري، ومحرومѧییق بشѧون للتضѧم یتعرّضѧة فھѧّلام أجنبیѧائل إعѧالح وسѧنھم لصѧون مѧن یعمل
  .بطاقة الصحفي، وفي بعض الأحیان یتعرّضون للاعتداء الجسدي أو للاعتقال

إنّ أجلى مثال عѧن إرادة السѧیطرة علѧى ھѧذا القطѧاع لѧدى السѧلطة وعلѧى ضѧیق صѧدرھا بكѧلّ صѧوت نقѧديّ              
  6.نقلاب الذي تعرّضت لھ النقابة الوطنیّة للصحفیّین مؤخرالإ ھو محاولة احتى ولو كان معدّلا

                                         
4  phpha.-staffers-shuttered-raided-kalima-radio-http://cpj.org/blog/2009/02/tunisias 
 html-sid-article-file-marsed.org/fr/News-http://www.olpec.8: انظر تقریر الدفاع الذي أعدّه محامو رادیو كلمة  5
6  -in-journalists-of-union-against-campaign-orchestrated-condemns-http://mena.ifj.org/en/articles/ifj

campaigns.ifex.org/tmghttp://;         tunisia?format=print/ 
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  انترنت وآلیّات المصادرة -4
  

  شبكة عصریة تغطي كامل البلاد  
رتبطѧت تѧونس   إ، 1991فمنѧذ سѧنة   . فریقѧيّ الأوّل الѧذي یѧرتبط بالشѧبكة    لإتعتدّ تونس بكونھѧا البلѧد العربѧيّ وا   

، تѧѧمّ بعѧѧث الشѧѧبكة  1993وسѧѧنة . IRSITتصѧѧالات لإوم الإعلامیѧѧّة واعبѧѧر المعھѧѧد الجھѧѧوي لعلѧѧ   بالأنترنѧѧت
، بعثѧت الوكالѧة   1996ثѧمّ سѧنة   . بھѧدف ربѧط مراكѧز البحѧث التونسѧیة      RNRTالوطنیّة للبحث والتكنولوجیا 

وتعتبѧر  . أنترنѧت  Operateur عامѧل  من أجѧل التطѧویر التقنѧي للشѧبكة ولعѧب دور      ATIالتونسیة للأنترنت 
  .شراف وزارة التكنولوجیات والإتصال، المزوّد بالجملة للأنترنت في تونسالوكالة الخاضعة لإ

. عѧن طریѧق مѧزوّدین خاصѧّین فѧي العاصѧمة       1997لم یمكّن الخواصّ من الرّبط بالشبكة إلا في نھایة سѧنة  
مѧزوّدین   6موزّعѧون علѧى كامѧل تѧراب الجمھوریѧة یضѧاف إلѧیھم         5الیوم أصبح عѧدد المѧزوّدین الخѧواصّ    

  .للقطاع العموميسابقین 

. Taux de pénétration 4,12%رتباطѧا فѧي شѧمال إفریقیѧا بنسѧبة نفѧاذ       إتعتبر تونس رسمیّا البلѧد الأكثѧر   
  .2007سنة  3,36وحسب إحصائیات وزارة الاتصالات، فإن نسبة نفاذ الأنترنت للعائلات بلغت 

مرتبطѧѧة  SDHلѧѧى شѧѧكل حلقѧѧات  كمѧѧا أنّ الشѧѧبكة الوطنیѧѧّة للألیѧѧاف البصѧѧریّة تغطѧѧي كامѧѧل تѧѧراب الѧѧبلاد ع     
أمѧѧّا الواصѧѧلات مѧѧع الشѧѧبكات الدولیѧѧّة فیؤمنّھѧѧا الѧѧربط بكوابѧѧل بحریѧѧّة للألیѧѧاف     . متعѧѧددة الخѧѧدماتبمحѧѧوّلات 

  .البصریة مرتبطة بأوروبا وكذلك بواسطة الربط عبر الأقمار الصناعیة

  نع الربط عبر الأقمارھي الدولة الإفریقیة الوحیدة التي تمومع ذلك فمن المفید أن نذكّر بأن تونس 

  .الذي یجرّمھ ویعاقب علیھ قانونھا 7الصناعیة للخواصّ

القѧارّ، التѧي تمѧّت رقمنتھѧا      الھѧاتف تصالات تونس، علمѧا بѧأن شѧبكة    إف القارّ حكرا على شركة تلقد بقي الھا
. سѧاكن  100 خطѧّا لكѧلّ   25تصѧالیّة تقѧدّر بѧ ـ  إملیون منخرط، أي بمعدّل كثافة  1,2، تعدّ 1999كلّیّا منذ سنة 

فھѧي تقѧدّم علѧى شѧكل عѧروض مشѧتركة بѧین إتصѧالات تѧونس           ADSLنترنت عالیة التѧدفّق  لأا خطوط أمّا 
 2048ثانیѧѧة إلѧѧى   /كلیوبایѧѧت  256ومѧѧزوّدي خѧѧدمات الأنترنѧѧت الخѧѧواصّ مѧѧن خѧѧلال سѧѧعات تتѧѧراوح مѧѧن         

  .ثانیة/كیلوبایت

 472000ة، ھѧذا الحقѧل الѧذي بلѧغ     كمѧا عرفѧت تѧونس تطѧوّرا فѧي حقلھѧا المعلومѧاتي خѧلال السѧنوات الأخیѧر          
  . 2004وحدة سنة 

یتمتعѧѧون  262,986، مѧѧنھم 8منخرطѧѧا 305,960عѧѧن  2009نتѧѧرت سѧѧنة  لأوقѧѧد أعلنѧѧت الوكالѧѧة التونسѧѧیة ل 
ملایѧین سѧاكن بلغѧت نسѧبة الѧتعلّم بیѧنھم        10مستعمل انترنت من بѧین   2.960,000بربط عالي التدفق وعن 

 Publinetsالمسѧماة   للأنترنѧات لخاصѧّة، نجѧد المراكѧز العمومیѧة     شѧتراكات ا لإوبالإضافة إلى ا؛ % 74,30
                                         

 http://www.rfi.fr/actufr/articles/075/article_42639.asp: انظر  7
8  d=90&rub=27http://www.ati.tn/fr/index.php?i 
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 400مركѧز وكانѧت الدولѧة تعتѧزم بعѧث       200؛ حیѧث كانѧت الѧبلاد تعѧدّ     1998التي ظھرت منѧذ أواخѧر سѧنة    
  .2001آخرین مع نھایة سنة 

  

  إنترنت، الوسیط الإعلامي البدیل 
ارضین الذین وجدوا فیھا نافذة تطلّ على كتسحت الانترنت من قبل شریحة الشباب والمعإ، 1999منذ سنة 

العѧالم وفضѧѧاء بѧدیلا تجѧѧد فیѧھ كلمѧѧة المواطنѧة تعبیرتھѧѧا الحѧرّة، بحیѧѧث عرفѧت الشѧѧبكة التونسѧیة حالѧѧة غلیѧѧان         
  . حقیقيّ

أوّل المواقع الذي أحدث ضجّة متمیزة ، ھذه المجلّة الالكترونیة التي وقع إسكانھا فѧي  " تكریز"وكان موقع 
مѧن قبѧل طѧالبین؛ وقѧد كانѧت فѧي البدایѧة مجѧرّد نشѧریة           1998شѧمالیة ،كانѧت قѧد أطلقѧت سѧنة      بلد بأمریكیѧا ال 

إلѧѧى منتѧѧدى واسѧѧع الشѧѧعبیّة لѧѧدى الشѧѧباب المتخفѧѧّي و     2000تحوّلѧѧت سѧѧنة ,إلكترونیѧѧة عرفѧѧت نجاحѧѧا حقیقیѧѧّا  
ھ و تصѧفحھ  في ھذه السنة عمدت الوكالة التونسیة للأنترنت إلى منѧع الوصѧول إلیѧ   . المتمرّد على المحرّمات

  .من داخل البلاد التونسیة  وقد إختفي ھذا الموقع جراء الحصار بعد فترة قصیرة من الزمن

، الذي تمّ رفض طلѧب تسѧجیلھ كمنظمѧة    CNLT، أطلق المجلس الوطني للحریات بتونس 1999وفي أوت 
تحѧѧوّل بѧدوره إلѧѧى فضѧѧاء  مسѧتقلّة قبلھѧѧا بقلیѧل، موقعѧѧھ ومنتѧѧداه وقѧد سѧѧكّنا بالخѧارج ببلѧѧد بأمریكѧѧا الشѧمالیة ، لی     

  .للحوار واسع الشعبیّة، ویتمّ حجبھ أیضا بعد زمن قصیرمن إطلاقھ

نشرتھا الالكترونیѧة التѧي   " زتونس نیو"أطلقت  2000زدھرت مواقع المعارضین المنفیّین؛ ففي ماي إكما 
  . 2003عرفت ذروة نموّھا ونجاحھا سنة 

إثر رفض ترخیصھا، لیتمّ حجبھا أیضا بعد الإلكترونیة  "  كلمة" ، ظھرت للوجود مجلّة 200ي أكتوبر وف
  .أسابیع من إطلاقھا

ھذا الموقѧع سѧتتبلور مѧن خلالѧھ     . eZINETUN، بعث زھیر الیحیاوي موقع  تونیزین 2001وفي جویلیة 
لمѧا   2002لقѧد تѧمّ إیقѧاف زھیѧر الیحیѧاوي فѧي جѧوان        . ثورة الشباب خارج كل الأطѧر السیاسѧیة والجمعیاتیѧّة   

نشѧر أخبѧار   "كان في المركز العمومي للأنترنѧت الѧذي یشѧتغل فیѧھ، ثѧم حѧوكم بسѧنتین سѧجنا نافѧذة مѧن أجѧل            
  . 2003نوفمبر  ، ولم یقع إطلاق سراحھ إلاّ في"زائفة

بعѧѧد أن عѧѧانى الأمѧѧرین مѧѧن الملاحقѧѧات و المضѧѧایقات الدائمѧѧة لѧѧھ مѧѧن قبѧѧل      2005تѧѧوفّي زھیѧѧر فѧѧي مѧѧارس  
لتتواصѧل بعѧده المحѧاولات لإحیѧاء تجربتѧھ التѧي       . وتوقف موقعѧھ بعѧد وفاتѧھ بمѧدة قصѧیرة      . مصالح الشرطة

 nawaat.org"نѧواة " ثѧمّ لاحقѧا    Reveiltunisien" الإفاقѧة التونسѧیة  "أثرت في جیل بأكملھ على غرار 
  .2004في 

ھذه المواقع ستتحوّل إلى ما یشبھ الحاضѧنة التѧي سѧیترعرع فیھѧا مѧن جدیѧد المجتمѧع المѧدني التونسѧي الѧذي           
  .قبلھاعانى من حصار من نار خلال عشریّة كاملة 
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غیѧѧر المنتظѧѧر، بتطѧѧویر إجѧѧراءات وترتیبѧѧات قانونیѧѧّة     المѧѧن جھتھѧѧا قامѧѧت السѧѧلطة التѧѧي فوجئѧѧت بھѧѧذا المѧѧدّ      
فبعثѧѧت . ولوجسѧѧتیة علѧѧى المقѧѧاس مѧѧن أجѧѧل الإبقѧѧاء علѧѧى الشѧѧبكة العنكبوتیѧѧّة فѧѧي شѧѧباك المصѧѧادرة والرقابѧѧة     

  ".الصحّة الثقافیة للتونسیین"على " یسھر"للغرض جھاز شرطة للمعلومات 

  

  جھاز قانوني ردعي 
نترنت تѧتمّ فѧي ظѧلّ منظومѧة واسѧعة مѧن القѧوانین والتراتیѧب الإداریѧة، حیѧث           لأإنّ ممارسة المصادرة على ا

ولیسѧت كѧلّ ھѧذه    . نترنѧت قسѧوة وردعیѧّة   لأتمتاز تونس بین دول المنطقة بأسبقیّتھا في تطѧویر أكثѧر قѧوانین ا   
میعا صلاحیّات تقدیریّة غیر محѧدودة لѧلإدارة العمومیѧّة،    القوانین سیّئة في ذاتھا، لكنّ معضلتھا أنھا تمنح ج

عتراض المتاحة للمواطن الذي یجد نفسѧھ دائمѧا عѧاجزا عѧن الѧتظلّم      لإمضیّقة في نفس الوقت من إمكانیّات ا
  .وسنورد بعضا من ھذه التشریعات. من استغلال نفوذ الإدارة واسعة الصلاحیّات ومدركة لحصانتھا

 1997مارس  22بتاریخ قرار وزیر الاتصالات  
سѧتغلال الخѧدمات ذات القیمѧة    إالمتعلّق بالموافقة على كرّاس الشروط الضѧّابط للشѧروط الخاصѧّة بوضѧع و    "

  ".نترنتإالمضافة في مجال الاتصالات من نوع 

حیѧث یجعѧل مѧن مѧزوّد      بالأنترنѧت، یعتبر ھذا النصّ أكثѧر النصѧوص جѧورا فѧي الترسѧانة القانونیѧّة المتعلّقѧة        
الوكالѧѧة (ت مسѧѧؤولا عѧѧن المحتѧѧوى المتصѧѧفّح مѧѧن قبѧѧل الحرفѧѧاء، وملزمѧѧا بѧѧإبلاغ المتѧѧدخل العمѧѧومي    الخѧѧدما

  .بالقائمة الاسمیّة لمنخرطیھ) التونسیة للانترنت

مѧن الأمѧر عѧدد     14المدیر الذي یعیّنھ مزوّد الخدمات، طبقѧا للفصѧل    یتحمّل: "ینصّ على ما یلي 9فالفصل 
المسѧѧؤولیّة ه، والѧѧذي یجѧѧب أن یقѧدّم اسѧѧمھ للمتѧѧدخل العمѧومي المعنѧѧي،   المشѧѧار إلیѧѧھ أعѧلا  1997لسѧنة   501

في أنظمتھ، طبقا لأحكام مجلّة الصحافة المشار حول محتوى صفحات وموزّعي الواب التي یقوم بإیوائھا 
یلتزم المѧدیر بضѧمان مراقبѧة دائمѧة لمحتѧوى المѧوزّعین المسѧتغلّین مѧن قبѧل مѧزوّد           : "ویضیف." إلیھا أعلاه

  ! "ت حتى لا یقع تمریر معلومات مخالفة للنظام العامّ والأخلاق الحمیدةالخدما

المتѧѧدخل العمѧѧومي المخѧѧتصّ بقائمѧѧة اسѧѧمیّة ممضѧѧاة ومحیّنѧѧة لكѧѧلّ      " بمѧѧدّ"إضѧѧافة إلѧѧى كѧѧون المѧѧدیر ملزمѧѧا    
  ).8الفصل (المشتركین، وذلك في مفتتح كلّ شھر 

 1997سبتمبر  9قرار وزیر الاتصالات المؤرّخ في  
ط استعمال الشفرة فى اسѧتغلال الخѧدمات ذات القیمѧة المضѧافة للاتصѧالات ونѧص القѧرار علѧى         بضبط شرو

ضѧѧرورة حصѧѧول كѧѧل مѧѧزود یرغѧѧب فѧѧى اسѧѧتقبال أو إرسѧѧال معلومѧѧات مشѧѧفرة علѧѧى رخصѧѧة مسѧѧبقا تؤھلѧѧھ      
لاستخدام الشفرة، وللحصѧول علѧى التѧرخیص یجѧب تقѧدیم اسѧتمارة مخصصѧة لھѧذا الغѧرض بالإضѧافة إلѧى            

تیح المتعلقѧة بالتشѧفیر محѧل الطلѧب، وإذا حصѧل علѧى الموافقѧة فѧلا یمكѧن لمѧزود أو مسѧتعمل            مجموعة المفا
الخدمة استعمال الشفرة إلا فى الأغراض والحدود المذكورة فѧى الرخصѧة، مѧع احتفѧاظ وزیѧر المواصѧلات       

  "الأمن العام"أو " الدفاع الوطنى"بحق سحب رخصة التشفیر فى أى وقت إذا اقتضت ذلك حاجیات 

ویلѧزم  . ضبط ھذا القرار شروط استعمال التشفیر فѧي اسѧتغلال الخѧدمات ذات القیمѧة المضѧافة للاتصѧالات      ی
علѧى  : "مزوّدي خدمات الانترنت بالحصول على ترخیص من وزارة الانصالات من أجل استعمال التشفیر
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علومѧات مشѧفّرة   كلّ مزوّد أو مستعمل لخدمة ذات قیمة مضافة للاتصالات یرغѧب فѧي اسѧتقبال أو إرسѧال م    
، وتمѧنح رخصѧة   )2الفصѧل  (على الخدمة، الحصѧول مسѧبقا علѧى رخصѧة تؤھّلѧھ لوضѧع واسѧتغلال الشѧفرة         

تصالات إلى مزوّدي أو مستعملي الخدمة مѧن قبѧل الѧوزیر    للإستعمال الشفرة على خدمة ذات قیمة مضافة إ
خیص مѧѧѧن الѧѧѧوزیر المكلѧѧѧّف  بعنѧѧѧوان شخصѧѧѧيّ ولا یمكѧѧѧن إحالتھѧѧѧا للغیѧѧѧر إلاّ بتѧѧѧر  ... المكلѧѧѧّف بالمواصѧѧѧلات

  )".4الفصل (بالمواصلات 

  المتعلّق بمجلّة البرید  1998جوان  2بتاریخ  98-38قانون عدد  
الإخѧѧلال بالنظѧѧام "تسѧمح مجلѧѧّة البریѧѧد لإدارة البریѧد بمصѧѧادرة كѧѧل إرسѧالیّات بریدیѧѧّة أو إلكترونیѧѧّة بموجѧب     

لات التѧѧي لا تسѧѧتجیب إلѧѧى الشѧѧروط الѧѧواردة  لایمكѧѧن قبѧѧول المراسѧѧ : "یѧѧنصّ علѧѧى أنѧѧھ  20، فالفصѧѧل "العѧѧامّ
بالاتفاقیات الدولیة المصادق علیھا وكذلك بالنصوص القانونیة والترتیبیة الجاري بھѧا العمѧل أو المراسѧلات    

فѧѧي حالѧѧة العثѧѧور علѧѧى  "علѧѧى أنѧѧھ  21ویѧѧنصّ الفصѧѧل " .التѧѧي مѧѧن شѧѧأنھا المسѧѧاس بالنظѧѧام والأمѧѧن العѧѧامین 
من ھذه المجلة لاتسلم إلѧى المرسѧل إلیѧھ ولاترجѧع إلѧى المرسѧل،        20ل المراسلات المنصوص علیھا بالفص

  ".وتتولى السلط المختصة مصادرتھا طبقا للتشریع الجاري بھ العمل

   2001جانفي  15المؤرّخ في  2001-1قانون عدد  
الѧربط   - :مختصѧّا للنظѧر فѧي النزاعѧات المتعلّقѧة بѧ ـ      قضѧائیّا تصѧالات ھѧیكلا   لإعتبѧار الھیئѧة الوطنیѧّة ل   إیمكѧن  
) 67الفصѧل  . (سѧتعمال المشѧترك للبنѧى التحتیѧّة المتѧوفّرة     لإشѧروط ا -خطѧوط والنفѧاذ إلѧى الشѧبكات؛     للالبیني 

والتѧي إلѧى حѧدّ     –تصѧالات  لإمتیѧازات ا إوتنظّم ھѧذه المجلѧّة معѧاییر إحالѧة     ). 69الفصل (لكنّ جلساتھا سریّة 
سѧتغلال  إسѧتقبال أو  إكѧلّ نشѧاط بѧثّ أو     –لأثنѧاء  فѧي ا  –إلى الخواصّ، وتضѧع   –الآن تعدّ حكرا على الدّولة 

وكالѧѧة "كمѧا أنشѧѧئت  ). 56و 52الفصѧѧل (تصѧال، تحѧѧت رقابѧة وزیѧѧري الѧѧدفاع والداخلیѧّة    لإلأيّ مѧن معѧѧدّات ل 
لیصѧѧبح منѧѧذ ذلѧѧك الوقѧѧت  كѧѧلّ اسѧѧتغلال لإذاعѧѧة بѧѧدون     ".  تصѧѧالاتلإمجلѧѧس وطنѧѧي ل "و" وطنیѧѧّة للذبѧѧذبات 

 ، في الوقت الذي كانت فیھ الإذاعѧات )62الفصل (سنوات سجن  ترخیص من الوكالة موجبا للعقاب بخمس
ویعاقѧѧب بѧѧنفس العقوبѧѧة الآنفѧѧة كѧѧلّ شѧѧخص یѧѧرتبط بشѧѧبكة الأقمѧѧار     . قبѧѧل ذلѧѧك غیѧѧر خاضѧѧعة لѧѧلإذن المسѧѧبق  

) 82الفصѧل  (بدون الحصول على رخصة الوكالة ) وذلك من أجل كلّ الاستعمالات مثل الھاتف(الصناعیّة 
  ).87الفصل (ت تشفیر أو یستعمل وسائل أو خدما

  الخاصّ بالمبادلات والتجارة الالكترونیة 2000-83قانون عدد  
  "الوكالة الوطنیة للمصادقة الالكترونیّة"بموجبھ بعثت 

  حول الإرھاب 2003دیسمبر  10قانون  
عامѧل  ت. "الخاصّ بدعم المجھودات الدولیّة لمقاومة الإرھѧاب ومنѧع غسѧیل الأمѧوال     2003-75القانون عدد 

رائم التحریض على الكراھیة أو التعصب العنصري او الدیني معاملة الجریمة المتصѧلة بالارھابیѧة مھمѧا    ج
، أصѧبح  2004أنѧھ منѧذ   , إن ما یجب ملاحظتھ في ھذا السیاق. 9)6الفصل " (كانت الوسائل المستعملة لذلك

نترنѧѧت والѧѧدخول إلѧѧى مواقѧѧع   لأسѧѧتعمالا فѧѧي معاقبѧѧة الجѧѧرائم المتعلّقѧѧة بالإبحѧѧار علѧѧى ا   إھѧѧذا القѧѧانون الأكثѧѧر  
  .محرّمة

                                         
دیسѧѧمبر  10مѧѧؤرخ فѧѧي  2003لسѧѧنة  75یتعلѧѧق بتنقѧѧیح وإتمѧѧام بعѧѧض أحكѧѧام القѧѧانون عѧѧدد   2009أوت  12مѧѧؤرخ فѧѧي  2009لسѧѧنة  65ألغیѧѧا بموجѧѧب أحكѧѧام القѧѧانون عѧѧدد  :6و الفصѧѧل  5الفصѧل    9

  .المتعلق بدعم المجھود الدولي لمكافحة الإرھاب ومنع غسل الأموال 2003
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  ،2007-13 عددقانون توجیھي  
المتعلّق بالاقتصاد الرقمي؛ ھذا القانون یتعلّق أساسا بإمكانیѧّة قیѧام الدولѧة والجماعѧات المحلّیѧّة والمؤسسѧات       

  .والمنشآت العمومیّة على إبرام إتفاقات شراكة عبر طرق تفاوض مباشر

ات المحلّیّة والإدارات والمؤسسات العمومیѧة أن تعھѧد فѧي مجѧال الاقتصѧاد      یمكن للدولة والجماع: 3الفصل 
الرقمي إلى مؤسسة أو عѧدّة اقتصѧادیة القیѧام بكامѧل نشѧاطھا أو بجѧزء منѧھ أو المسѧاھمة فѧي إنجѧاز مشѧاریع            

  .ذات أھمّیة اقتصادیة في ھذا المجال

ص فѧѧي مجѧѧال الاقتصѧѧاد الرقمѧѧي إبѧѧرام  یѧѧتمّ فѧѧي إطѧѧار الشѧѧراكة بѧѧین القطѧѧاع العѧѧامّ والقطѧѧاع الخѧѧا  : 4الفصѧѧل 
إتفاقیات عن طریق التفاوض التنافسي الذي یعتمد على مبدأ المساواة فѧي معاملѧة المشѧاركین والشѧفافیة فѧي      

  .المعاملات

 2008جویلیة  21مؤرخ في  2008-2638أمر عدد  
  .المتعلّق بتحدید شروط التزوید للخدمة الھاتفیّة بواسطة الانترنت

 2008جویلیة  21مؤرخ في  2008-2639أمر عدد  
  .ستیراد وتسویق وسائل وخدمات التشفیر عبر شبكات الاتصالإالمتعلّق بتحدید شروط وآلیّات 
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  تساع الشبكةإنترنت على مقاس أشرطة  -5
فقѧد وضѧعت بنیѧة ھندسѧیّة بحیѧث تѧتم المراقبѧة        . نترنѧت لألقد رصدت تونس إمكانیّات ضخمة لمراقبة نشاط ا

  )backbone. (محولات رئیسیة للأنترناتات لضمان الفرز صلب على عدّة مستوی

مغلقة تمتدّ على كامل  داخلیة لقد حوّل المزوّدون العمومیّون التونسیّون منذ البدء شبكة الانترنت إلى شبكة 
عبر محوّلات ربѧط حتѧّى یبلѧغ ھدفѧھ،      ینتقلفمن المفروض، حین یرسل شخص طلبا من جھازه، أن . البلاد

الطلѧب المرسѧل     یقوم بالفحص والتѧدقیق ،لیحѧول  على جدار ناريّ ضخم  الإستعلامھذه یمررونس،لكن في ت
، فیمرّ عبر مصفاة تحلّلھ وتقرّر إن كان من المسموح لھ مواصلة الطریق أم لا؛ فѧإذا كѧان   رطریق مغایلي إ

ابة لѧھ بشѧحن الصѧفحة    مسموحا بھ، یتمّ إرسالھ إلى محوّل ربط موجود خارج التراب التونسي، وتتمّ الاستج
أمّا إن كان الطلب مسجّلا في القائمة السوداء، فإنّ رسالة خطأ ھي التي ستظھر للمستعمل معلمة . المطلوبة

 Page notصѧفحة غیѧر موجѧودة    ( 404إنھѧا الرسѧالة الشѧھیرة    . إیѧّاه أنّ الصѧفحة المنشѧودة غیѧر موجѧودة     
found(    خرѧي سѧة، والتѧالة العرقلѧادوا        ، التي تأتي لتعوّض رسѧأن أعѧیّون بѧت التونسѧتعملو الانترنѧا مسѧمنھ

  10".404عمّار "تسمیتھا 

  

  

ھذا الصنف من المصادرة یطرح حتما قضایا خطیرة متعلّقة بالحرّیّات الشخصѧیّة وبحمایѧة الحیѧاة الخاصѧّة     
 حرمѧة المسѧكن وسѧریة    : "التي یفترض أنھا محمیّة بموجب الفصل التاسع من الدستور الذي ینصّ على أنّ

المتعلѧѧّق بحمایѧѧة المعطیѧѧات   2004لسѧѧنة  63بالإضѧѧافة إلѧѧى القѧѧانون الأساسѧѧي عѧѧدد   " المراسѧѧلة مضѧѧمونتان
كل شخص الحق فѧي حمایѧة المعطیѧات الشخصѧیة المتعلقѧة      ل : "الشخصیّة والذي ینصّ فصلھ الأوّل على أن

ع معالجتھѧѧا إلا فѧѧي عتبارھѧѧا مѧѧن الحقѧѧوق الأساسѧѧیة المضѧѧمونة بالدسѧѧتور ولا یمكѧѧن أن تقѧѧ إبحیاتѧѧھ الخاصѧѧة ب
  ".حترام كرامة الإنسان وفقا لمقتضیات ھذا القانونإإطار الشفافیة والأمانة و

                                         
10 http://www.letemps.com.tn/pop_article.php?ID_art=19839 �   
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ھذه الاستعدادات القانونیة تتناقض كلیّا مع حقیقة الوصایة التѧي تمارسѧھا شѧرطة الانترنѧت علѧى المѧواطنین       
  . نوعالتونسیین بأن تقرر في مكانھم المحتوى الذي یلیق بھم تصفّحھ وما ھو مم

وقد غدت مراقبѧة الأنترنѧت والسѧیطرة علѧى الإبحѧار كلّیѧة بفضѧل ھѧذا الغلѧق الممركѧز الѧذي یقѧوم بѧھ شѧكلا               
وفѧѧي الحقیقѧѧة لیسѧѧت الوكالѧѧة التونسѧѧیة  ؛ )الوكالѧѧة التونسѧѧیة للانترنѧѧت(المѧѧزوّد بالجملѧѧة لخѧѧدمات الانترنѧѧت 

لداخلیّة وبرئاسة الجمھوریّة یعمѧل  للانترنت من یقوم بالمراقبة، ولكن جھاز آخر مرتبط مباشرة بوزارة ا
  .في ظلّ تعتیم كلّي وتلعب الوكالة دور ستار لھ

لم تكن ھذه الوضعیّة لتعجب الشركات الأجنبیة المنتصبة في تونس والتي ترغѧب فѧي الѧتمكن مѧن اسѧتعمال      
یر والارتبѧѧѧاط بالشѧѧѧركات الأمّ وتقاسѧѧѧم مواردھѧѧѧا باسѧѧѧتعمال التشѧѧѧف      VPNالشѧѧѧبكات الخاصѧѧѧّة الافتراضѧѧѧیّة   

  .والمصادقة من أجل حمایة الشبكة الإفتراضیة من المتسللین

وھѧو شѧبكة خاصѧّة     VSATحتѧى تѧتمكن مѧن اسѧتعمال      2005وقد كان على ھѧذه الشѧركات أن تنتظѧر سѧنة     
للإتصالات عبر الأقمار الصѧناعیّة مѧن أجѧل تبѧادل المعطیѧات بѧین مقرّھѧا المركѧزي وفروعھѧا؛ لكѧن شѧبكة            

بѧثمن تجѧاوز مئѧات الآلاف مѧن الѧدولارات، لѧم        2001ھ إتصالات تونس منذ ، الذي إقتنتVSAT" فیسات"
عѧѧن طریѧѧق   Divona" دیفونѧѧا"یѧѧدخل أبѧѧدا حیѧѧّز العمѧѧل وتѧѧمّ تجمیѧѧده بشѧѧكل مقصѧѧود؛ لتفѧѧوز فѧѧي الأخیѧѧر          

تحوزھѧا  " دیفونѧا "علمѧا وأن  . بإمتیѧاز إسѧتغلالھ فѧي إطѧار خوصصѧة قطѧاع المواصѧلات        Planet" بلانات"
  .، إبنة الرئیس بن عليسیرین مبروك، أكبر مزوّدي الأنترنت على ملك "بلانیت"

  

  تقنیات المصادرة 
  

  فرز المحتوى 
ابѧѧة نترنѧѧت عبѧѧر تحلیѧѧل جѧѧزء مѧѧن طلبѧѧات الحرفѧѧاء مѧѧن جھѧѧة، وإج       لأتصѧѧالات بالإمѧѧن السѧѧھل تقنیѧѧا فѧѧرز ا   

، وتتمثѧѧل فѧѧي تمریѧѧر جمیѧѧع طلبѧѧات SQUIDسѧѧكوید وھѧѧي تقنیѧѧة تعتمѧѧد علѧѧى . الموزّعѧѧات مѧѧن جھѧѧة أخѧѧرى
فѧإذا تѧمّ الفѧرز بمقارنѧة طلѧب الحریѧف       . صفحات الواب على نقطة مراقبة مكلّفة بالسماح أو بѧالمنع للطلبѧات  

ح، فإن ذلك یسمّى القائمة البیضاء؛ أمّا إذا تعلّق الأمر بقائمة للمواقع الممنوعة، فإننا بقائمة للطلبات المسمو
...) عبѧارات دالѧѧّة،  ( موزّعѧات بقائمѧة شѧرطیّة   أمѧѧّا مقارنѧة إجابѧة ال  . حینئѧذ بصѧدد الحѧدیث عѧن قائمѧة سѧوداء      

  . فتخضع لتقنیة ما یطلق علیھ فرز المحتوى

   ѧین لھѧیة أداتѧنس    وتستعمل السلطات التونسѧا وابسѧرض ھمѧذا الغWebsence   مارتفیلترѧوسSmartfilter .
برمجیѧّات أخѧرى صѧینیّة المصѧدر یقѧع إسѧتعمالھا        كمѧا أنّ . ویقع تحیین قاعدة بیانѧات عنѧاوین المواقѧع یومیѧّا    

  .حالیّا

  وجرѧѧاتیح(الكیلѧѧجلات المفѧѧجلّ   ) مسѧѧاتیح تسѧѧة المفѧѧى لوحѧѧغطات الأزرار علѧѧجیل ضѧѧأو تس
خلسѧѧة جمیѧѧع مѧѧا یقѧѧع نقѧѧره علѧѧى لوحѧѧة مفѧѧاتیح حاسѧѧوب مѧѧا، وترسѧѧل ھѧѧذه المعطیѧѧات إلѧѧى        

حصѧان  (بѧة خلفیѧة   ویمكن زرع ھذه البرمجیѧّات عѧن بعѧد عبѧر شѧبكة أو عبѧر بوّا      . المصدر
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، وھѧي تتطلѧѧب  11صѧفحة واب تسѧتعمل بروتوكѧѧول أكتیفѧیكس   أو فیѧروس أو عبѧѧر  ) طѧروادة 
وتسѧѧجّل أغلѧѧب ھѧѧذه   . سѧѧتقبال المعطیѧѧات المجمّعѧѧة  إبالتѧѧالي ولوجѧѧا حقیقیѧѧّا للآلѧѧة مѧѧن أجѧѧل     

البرمجیّات أسماء التطبیقات الجاریة وتاریخ وساعة الإطѧلاق إضѧافة إلѧى نقѧرات الأزرار     
  .التطبیقة المرتبطة بھذه

   اتѧѧروادة والفیروسѧѧنة طѧѧروادة       : أحصѧѧنة طѧѧال أحصѧѧذلك بإرسѧѧت كѧѧرطة الانترنѧѧوم شѧѧتق
وغالبѧا مѧا یكѧون ھѧذا البرنѧامج      ). Backdoor(مجھّزة ببرمجیّات من نوع البوّابات خلفیѧّة  

وحѧین یѧتمّ   . مخفیّا في ملفّ تنفیذي على غرار الفیروسات ویمكѧن أن یحمѧل أسѧماء ملفѧّاتكم    
صان طروادة یزرع داخل الجھاز بوّابة خلفیّة تسمح بالولوج إلى حاسѧوبكم  تشغیلھ، فإنّ ح

  .طالما كنتم مرتبطین بالانترنت

   

  البرید واعتراضمراقبة  
لمراقبѧة الرسѧائل    )Deep Packet Inspection  (DPIالمعمّقѧة للحزمѧات    المراقبѧة تسѧتعمل حالیѧّا تقنیѧة    

لتقنیة علي تحویل وجھة خطّ سیر الحزمѧات؛ یمكѧن لھѧذه    وتعتمد ھذه ا). VoIP(والمكالمات على الانترنت 
. جیغابایѧѧت فѧѧي الثانیѧѧة 10وأن تلѧѧتقط ) تسѧѧجیل المعلومѧѧات بغѧѧرض تحلیلھѧѧا(الأداة وبشѧكل مباشѧѧر أن تجمѧѧّع  

 –أو  IPوتعتمد لذلك على التقاط رسائل بعینھا مستھدفة من خلال عنوان برید إلكتروني أو عنوان إنترنت 
  .من خلال رقم ھاتف معیّن -VoIPكما في حالة 

ولكي تحقّق ھѧذه الغایѧة أنشѧأت شѧرطة الانترنѧت عنѧوان مراقبѧة؛ بحیѧث یعمѧل البرنѧامج علѧى استنسѧاخ كѧلّ              
  .برید إلكتروني مرسل أو متقبّل للشخص موضوع المراقبة، وإرسال النسخة إلى صندوق المراقبة

  

    ةѧات المرتبطѧّة الملفѧنة    :اختفاء البرید وعرقلѧذ سѧان      ، خ2008منѧوق الإنسѧن حقѧدافعون عѧر المѧب
والصѧحفیّون المسѧѧتقلّون تجربѧѧة تقنیѧѧة جدیѧѧدة مѧѧن تقنیѧات اعتѧѧراض البریѧѧد، تقنیѧѧة لѧѧم یعѧѧد مسѧѧتغلّوھا    

حѧین تفѧتح صѧندوق الرسѧائل، فѧإن قائمѧة الرسѧѧائل       . یحرصѧون علѧى التخفѧّي وعلѧى العمѧل عѧن بعѧѧد      
المطلوبѧة، فإنھѧا تختفѧي أو    الواردة سیظھر على الشاشة، لكن ما إن یضغط الشخص علѧى الرسѧالة   

یعوّضھا برید غیر مرغوب فیھ یتحّدث عن حالة الطقѧس أو یѧدعوك إلѧى موعѧد غرامѧيّ أو یتھمѧك       
كمѧا  . ومن جھة أخرى، حین ترسل بریѧدا وتحѧاول أن تѧربط بѧھ ملفѧّا، فѧإنّ الѧربط یلغѧى        . باللاّوطنیّة

  .یحدث أحیانا أن یتمّ إرسال البرید لكنّھ لا یصل أبدا إلى ھدفھ

  

                                         
وقد كان بعض القراصنة یسѧتعملون ھѧذه الطریقѧة للتسѧلل إلѧى حواسѧیب الآخѧرین، ورغѧم أنّ المتصѧفّح یرسѧل تحѧذیرا للمسѧتعمل كلمѧا دخѧل إلѧى                 11

  .وجدوا طریقة لتجاوز ھذه العقبة) وكنت منھم(لأكتیفیكس إلاّ أنّ القراصنة الصفحات التي تستعمل ا
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  مثال لرسالة أصلیّة اختفت لفائدة برید غیر مرغوب فیھ في حساب قیادیّة في الجمعیّة التونسیة للنساء الدیمقراطیّات

  

ھѧذه الوضѧѧعیّة دفعѧѧت بثلاثѧѧة جمعیѧѧّات مسѧѧتقلّة ھѧѧي الرابطѧة التونسѧѧیّة للѧѧدفاع عѧѧن حقѧѧوق الإنسѧѧان والجمعیѧѧّة    
سѧیّات مѧن أجѧل البحѧث والتنمیѧة، لإطѧلاق صѧیحة فѧزع فѧي          التونسیّة للنساء الدیمقراطیّات وجمعیّة نساء تون

لѧѧѧم یعѧѧѧد ممكنѧѧѧا الѧѧѧدخول إلѧѧѧى بریѧѧѧدنا  . إننѧѧѧا معطّلѧѧѧون بشѧѧѧكل كبیѧѧѧر فѧѧѧي عملنѧѧѧا منѧѧѧذ أشѧѧѧھر : "2008سѧѧѧبتمبر 
ورغم العدید من التشكّیات . الالكتروني، وحین نتمكّن من ذلك تختفي رسائلنا أو تصبح غیر مقروءة وتبتلع

لانترنѧѧت والمواصѧѧلات، فѧѧإنّ العرقلѧѧة تسѧѧتمرّ لبریѧѧد جعیّاتنѧѧا الالكترونѧѧي وبریѧѧدنا  ومѧن التثبѧѧّت لѧѧدى إدارات ا 
ولا یتعلѧѧّق الأمѧѧر لا بمشѧѧاكل تقنیѧѧّة ولا بمشѧѧاكل ربѧѧط بالشѧѧبكة، ولكѧѧن، وبكѧѧلّ وضѧѧوح، بالرقابѧѧة        : الخѧѧاصّ

ونحѧѧن نѧѧرفض ھѧѧذا الشѧѧكل المشѧѧجوب للمصѧѧادرة الѧѧذي   . المسѧѧلّطة علѧѧى المجتمѧѧع المѧѧدني التونسѧѧي المسѧѧتقلّ 
وندعو كلّ شركائنا لیأخذوا بعین الاعتبار وضѧعیّة الانغѧلاق ھѧذه ویتفھّمѧوا تأخّرنѧا      . عرقل نشاطاتنا الیومیّةی

  ".المتكرّر في الرّدّ

  

 تѧѧربط بالانترنѧѧع الѧѧد    :قطѧѧة مرصѧѧّتقلّة وخاصѧѧات المسѧѧة المنظّمѧѧّا غالبیѧѧرى جرّبتھѧѧة أخѧѧاك طریقѧѧھن
ریات في تونس، تتمثّل بكلّ بساطة في قطѧع  حریة الصحافة والنشر والإبداع والمجلس الوطني للح

، رغم كون المشترك یدفع اشѧتراكھ  "تصالات تونسإ"نترنت من طرف الخادم العمومي لأالربط با
وقد تمكّنت ھاتѧان المنظّمتѧان التѧین تتشѧاركان نفѧس المقѧرّ مѧن الحصѧول سѧرّا علѧى كشѧف            . بانتظام

؛ ھѧذه الوثیقѧة تبѧیّن    )انظѧر الوثیقѧة فѧي الملحѧق    (وثیقة التشكّیات المرفوعة لمزوّد خѧدمات الانترنѧت   
 16، والتѧي تضѧمّنت   2008طوال تسعة أشھر من سنة  المشتركتواریخ التشكیات المقدّمة من قبل 

عشر شكایة بسبب قطع الاتصال؛ لیقوم المزوّد برفع تقریѧره إلѧى اتصѧالات تѧونس والѧذي یتضѧمّن       
 » Modem synchro et pas de connexion ل إلѧى انترنѧت  مودم متزامنة ولا یمكن الѧدخو : "العبارة التالیة

لیقѧوم المشѧغّل العمѧومي للھѧاتف القѧارّ إمѧّا بتجاھѧل        ؛ » pas de synchronisation «" لا یوجد تѧزامن "أو 
  .الطلب وإبقاء القطع، أو بإعادة الربط لیقطعھ من جدید
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  )انظر البقیّة في الملحق(جزء من وثیقة تشكیات 

  

  اء         :الخدمات نافذمعرقلةѧفحة البیضѧة الصѧدورھم تجربѧوا بѧین عرفѧوقیّین أو المعارضѧبعض الحق
رغم وجود ربѧط شѧغّال و حѧيّ بالأنترنѧت، بحیѧث لا یمكѧن الѧدخول إلاّ إلѧي صѧفحات محѧدودة  فѧي            

 FTPإضافة إلى غلق منافذ خدمѧة تحمیѧل الملفѧّات    . حین تعلن صورة شاھد الربط عن تدفّق عاديّ
وإخضѧѧاعھ إلѧѧى تѧѧرخیص مثلھѧѧا مثѧѧل المنافѧѧذ المخصصѧѧة للاتصѧѧال      ) 22و 21و 20المنافѧѧذ رقѧѧم  (

  ).مثلا 443المنفذ (المؤمّن 

  

  

  طریقة أخرى تتمثل في إعطاء عنوان إي بيIP      خاصѧن الأشѧة مѧارة  لمجموعѧن   (قѧیّات مѧشخص
 عنѧوان فیزیѧائي صѧلب   (بعد التعرّف على عنوان الماك الخѧاصّ بھѧم   ) المعارضة وجمعیّات مستقلّة
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، وھكذا یѧتمّ إخضѧاعھم لمراقبѧة خاصѧّة مѧن      )بطاقة الربط الالكترونیة في الحاسوب، معرّف عالمیّا
قبل جھاز مخѧتصّ، مثѧال ذلѧك الѧدكتور أحمѧد بѧوعزي الجѧامعي والقیѧادي فѧي الحѧزب الѧدیمقراطي            

یتعلّق بتحویل وجھة خѧطّ ربطѧھ بالانترنѧت، وھѧذا      2009ماي  25التقدّمي، الذي أصدر بلاغا یوم 
، تباطѧأ خطѧّي بشѧكل جلѧيّ، لѧم یعѧد بإمكѧاني        2009منذ منتصف شѧھر جѧانفي   : "جزء من تصریحھ

فѧѧѧتح بریѧѧѧدي الالكترونѧѧѧي، اسѧѧѧتعمال خѧѧѧدمات الدردشѧѧѧة أو تحمیѧѧѧل الملفѧѧѧّات أو الѧѧѧتمكّن مѧѧѧن الѧѧѧدفع     
وقد كشفت تشكیاتي لدى مزوّد الخѧدمات الѧذي   . الالكتروني المؤمّن بل وحتّى الدخول إلى فایسبوك

معھ أن خطي لم یعد مرتبطا لدیھ، وقد علمت بأنني أصبحت مرتبطѧا بمѧزوّد آخѧر مجھѧول     تعاقدت 
. الѧذي لا ینتمѧي إلѧى أيّ مѧزوّد معѧروف      41.231.48.2الھویّة ثبّت عنواني الإي بѧي  علѧى الѧرقم    

في حین أنني أدفع اشتراكي لشركة اتصѧالات تѧونس مقابѧل ربطѧي بمѧزوّد الانترنѧت الѧذي تعاقѧدت         
میغابایѧت فѧي الثانیѧة؛ والشѧركة المعنیѧّة لا تѧوفّر لѧي مѧا دفعѧت مѧن أجلѧھ، بѧل              2دفّق معھ وضمان ت

الأدھى، تحѧوّل وبشѧكل غیѧر قѧانوني ربطѧي علѧى مѧزوّد مجھѧول لیغلѧق فѧي وجھѧي أغلѧب خѧدمات              
على إثر ھذه الھجومѧات كاتبѧت مѧدیر اتصѧالات تѧونس ثѧمّ وزیѧر تكنولوجیѧات         ... الانترنت المعتادة

وقد قدّم محѧاميّ شѧكوى لѧدى وكیѧل     . ن نتیجة؛ ممّا اضطرّني إلى اللجوء للقضاءالاتصال، لكن بدو
 ."ماي الفارط 13الجمھوریة بالمحكمة الابتدائیة بتونس ضدّ اتصالات تونس یوم 

  

  من یصادر وماذا یصادر؟ 
ء مѧرورا  المعارضѧین والجمعیѧّات المسѧتقلّة وصѧولا إلѧى الѧوزرا      إبتѧداءا ب إنّ ھوس المراقبة لا یستثني أحدا؛ 

بالفѧѧѧاعلین الاقتصѧѧѧادیّین وأعضѧѧѧاء الحѧѧѧزب الحѧѧѧاكم ومѧѧѧدیري المنظّمѧѧѧات الوطنیѧѧѧّة والنقѧѧѧابیین والجѧѧѧامعیّین       
مكوّنѧات الأمѧن وحتѧّى السѧبر العشѧوائي بѧین       إطارات مصالح و والمسؤولین الجھویّین والسفارات ومختلف 

  .المواطنین العادیّین

عتѧراض بریѧدھا وعرقلѧة بعѧض     إتشѧتكي مѧن المراقبѧة و    2007بقیت البعثات الدیبلوماسیة حتى موفّى سنة  
شѧتراك فѧي خѧدمات    لإستطاعت تلك البعثѧات بѧدورھا ا  إلكن منذ ذلك التاریخ، . عتادت زیارتھاإالمواقع التي 

الѧѧѧذي یعفیھѧѧѧا مѧѧѧن المѧѧѧرور عبѧѧѧر الطریѧѧѧق الإجبѧѧѧاري للوكالѧѧѧة التونسѧѧѧیة    VSATالѧѧѧربط بѧѧѧالقمر الصѧѧѧناعي 
  .للانترنت

حریѧѧة الѧѧدخول إلѧѧى "نسѧѧیة فѧѧي خطابھѧѧا الرسѧѧمي أو فѧѧي وثائقھѧѧا الإشѧѧھاریة علѧѧى كѧѧون   وتؤكѧѧّد الحكومѧѧة التو
فبعض المواقع من بین أكثرھا نقѧدا للحكومѧة ومѧن بینھѧا مواقѧع منظّمѧات حقѧوق        ... انترنت حقیقة في تونس

  12"الإنسان متاحة للمواطنین التونسیین

، قابلѧت بعثѧت تحقیѧق مѧن الشѧبكة      2006ففѧي   .ورغم ذلك تؤكّد العدید من الدراسات والتقاریر العكس تماما
وزیر المواصلات الذي إعترف بعرقلة بعض المواقѧع   IFEXالدولیة لتبادل المعلومات حول حریة التعبیر 

أكѧّدت مجموعѧة مراقبѧة حالѧة حریѧة التعبیѧر فѧي         200713وفѧي تقریرھѧا لسѧنة    . الإباحیّة والإرھابیّة لا غیѧر 
أكѧّدوا لنѧѧا حقیقѧѧة العرقلѧѧة  ) تѧѧونس(ممثلیھѧѧا "التѧѧابع لإیفѧاكس أنّ    Tunisia Monitoring Groupتѧونس  

                                         
12  http://www.tunisiemedias.com/references/internet.htmlATCE  
13  http://campaigns.ifex.org/tmg/IFEXTMGreport_April2007_The_Siege_Holds.pdf 



22 

 

المنھجیة للأنترنت، لكنھم أشاروا إلى أن مصادرة المواقع السیاسیة أو الإعلامیّة یمكن تفسѧیرھا مѧن خѧلال    
لكنّ مѧوظّفي الدولѧة عجѧزوا    . ھذه المواقع المعنیّةالمحتوى الإرھابي أو المحرّض على الكره الذي تتضمّنھ 

عن تسمیة أيّ إجراءات قضائیة أو إداریّة كانت تسمح بشѧكل شѧرعيّ بѧالإعتراض القѧانوني علѧى مثѧل ھѧذه        
  ".التوصیفات

ویمكن لحجب المواقع ألاّ یكون كلّیا، وإنما جزئیا، بحیث یكون الموقع متاحا، لكن الصѧفحة المحتویѧة علѧى    
ن تونس یقع حجبھا، ممّا یتیح للسلطات أن تؤكّد أن الموقع غیر محجوب، وھو ما یحمѧل جانبѧا   معلومات ع

  .من الصحّة وجانبا من الخطأ

أصѧѧناف للمحتѧѧوى   4لѧѧذكر  2005سѧѧنة  )14Opennet initiative (ONIوقѧѧد تعѧѧرّض تقریѧѧر نشѧѧرتھ    
باحیѧّة وأدوات تجѧاوز الحجѧب    مواقع حقوق الإنسѧان، المواقѧع السیاسѧیة للمعارضѧة، المواقѧع الإ     : المحجوب

ویجب أن نضیف الیѧوم مواقѧع الترجمѧة الآلیѧّة وبعѧض مواقѧع الموسѧوعات مثѧل ویكیبیѧدیا          . والإبحار الخفيّ
، ومواقѧع إیѧواء الفیѧدیو مثѧل یوتѧوب ودایلѧي موشѧن، ومѧؤخرا الشѧبكات الاجتماعیѧّة           )لیس جمیع الصفحات(

  .على غرار الفایسبوك

نتشѧѧارا واسѧѧعا وأصѧѧبح ظѧѧاھرة حقیقیѧѧّة فѧѧي   إظѧѧاھرة الفایسѧѧبوك الѧѧذي عѧѧرف   ویجѧѧدر بنѧѧا التوقѧѧف قلѧѧیلا عنѧѧد 
یومѧا بتѧدخّل سѧریع مѧن الѧرئیس بѧن        15، تمّ حجبھ، ثѧمّ إعѧادة فتحѧھ بعѧد     2008المجتمع التونسي؛ ففي أوت 

مسѧّت كامѧل المجتمѧع حتѧّى الشѧرائح المسѧیّرة؛ وقѧѧد        15علѧي وعلѧى إثѧر موجѧة مѧن الاحتجاجѧات والاسѧѧتنكار      
، )60000إلѧى أكثѧر مѧن     28000مѧن  (شتركي الفایسبوك إثر غلقѧھ فѧي ظѧرف شѧھر واحѧد      تضاعف عدد م

وھو مستمرّ في الانتشار بشكل واسع، ممّا دفع بعض المقرّبین من السѧلطة، مثѧل الشѧھیر عمѧاد الطرابلسѧي      
إلѧѧى  –مѧѧن أجѧѧل المشѧѧاركة فѧѧي سѧѧرقة یخѧѧت   16الѧѧذي أدیѧѧن مѧѧؤخّرا مѧѧن قبѧѧل المѧѧدّعي العمѧѧومي بأجاكسѧѧیو   –
  ". بریكوراما"ال ھذه المنصّة لإطلاق حملة إشھاریة من أجل فتح فضائھ التجاري العملاق ستعمإ

وفي ھذا السیاق، مѧن المفیѧد قѧراءة ھѧذا التعلیѧق السѧاخر لصѧحفي، نشѧر علѧى موقѧع شѧبھ رسѧمي عنѧد غلѧق               
ربّمѧѧا وجѧѧب أن نفكѧѧّر فѧѧي حصѧѧر   : "، لكѧѧي نفھѧѧم حجѧѧم ھѧѧذه الظѧѧاھرة وعمقھѧѧا  2008الفایسѧѧبوك فѧѧي سѧѧبتمبر  

یمكѧن فѧتح مكاتѧب    : والأفضѧل مѧن ذلѧك   . استعمال البرید الالكتروني بشѧكل جѧذري علѧى المحتѧرفین وحѧدھم     
ممѧѧّا یتѧѧیح فѧѧرص عمѧѧل تسѧѧتوعب عطالѧѧة   . مختصѧѧّة لكتѧѧّاب محلّفѧѧین یرسѧѧلون مكاننѧѧا المراسѧѧلات المسѧѧتعجلة  

زم الأمѧر، مѧا دامѧت    بكامل شبكة الانترنѧت العالمیѧّة، إذا اسѧتل    ىفلنضحّ... أصحاب شھائد العربیة والفرنسیة
  17."سلامتنا تتطلّب ھذا الثمن

نترنت في الفضاء العام، تمّ استغلالھا أیضا من قبل مداھني لأھذه الحلقة التي قدّمت مسألة المصادرة على ا
عتمѧاد إجѧراءات أكثѧر تضѧییقا، مثلمѧا فعѧل برھѧان بسѧیس،         إنترنѧت وإلѧى   لأالنظام لدعوتھ إلى مزید مراقبة ا

لكѧي نتفѧادى سѧوء الفھѧم     "... أو وكالة الإشѧھار الرسѧمي    الوكالة التونسیة للاتصال الخارجيالذي یعمل في 
والمزایѧدات، مѧن الضѧѧروري الآن مزیѧد تقنѧѧین القطѧاع وخاصѧѧّة فѧي علاقѧѧة بالمراقبѧة والعرقلѧѧة التѧي ینبغѧѧي        

أعتقد أن ... وأن نقننھا من خلال قانون... ا ومن واجبنا أن نراقب ھذه الطریق السریعةفمن حقن... إجراؤھا

                                         
14    http://opennet.net/studies/tunisia 
15    Tous contre la censure de Facebook en Tunisie 
16    13.html-sid-article-file-tunisie.info/fr/News-http://www.kalima 
17    http://www.webmanagercenter.com.tn/management/article.php?id=46326 
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التفكیر في منظومة قانونیة لتѧأطیر ھѧذه الإشѧكالیات قѧد أصѧبح مѧن الضѧروریات الملحѧة تجنّبѧا لكѧل مظѧاھر            
     ѧتھا فѧوب ممارسѧب المطلѧة والحجѧد   الإلتباس أو المزایدة خاصة حین یتعلق الأمر بمسائل الرقابѧیاق عقѧي س

وھو ما لا ... من حقّنا أن نراقب الفضاء الافتراضي بل من واجبنا ذلك تجاه طریق سیارة... قانوني واضح
  18...".یمكن أن یتحدّد وینظم إلا عبر قانون واضح لتنظیم قواعد السّیر والتجوال في ھذه الطریق السیارة

  

  

   

                                         
18    http://www.assabah.com.tn/pop_article.php?ID_art=14204 
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  ، مراقبة لصیقةالمراكز العمومیّة للانترنت -6
  

ھѧي فضѧاءات للأنترنѧت یمكѧن للأشѧخاص أن یبحѧروا مѧن خلالھѧا          Publinetsنترنت لأكز العمومیة لالمرا
 12فالفصѧل  . ھؤلاء تتمّ مراقبتھم بشكل لصیق ویخضѧعون إلѧى كѧرّاس شѧروط قѧاس     . في الشبكة العنكبوتیة

روط لѧوزیر المواصѧلات المحѧدّد لكѧرّاس شѧ      1998دیسѧمبر   10المؤرخ فѧي   2481من القرار عدد  5فقرة 
المراكز العمومیة للانترنت، ینصّ على أنّ تسجیل أو طباعة وثائق منزّلѧة أو مرسѧلة یجѧب أن یѧتمّ عرضѧھ      
على مسیّر المركز أو التقني الذي یعوّضھ وألاّ یحتوي الحاسوب المسѧتعمل علѧى قѧارئ أقѧراص لیّنѧة؛ كمѧا       

تѧي یتصѧفّحھا المسѧتعمل    ینصّ أیضا على ضرورة أن یحرص المسѧیّر علѧى أن یكѧون محتѧوى الصѧفحات ال     
خاضعة للمعاییر المسموح بھا من قبل الوكالة التونسیة للأنترنت؛ وأن یحرص على مراقبة محتوى البریѧد  

  . الالكتروني لحرفائھ عن بعد

  

  تعملي المراكز العمومیة للانترنتمعطیات حول مس 
رنѧت، فѧإنّ معѧدّل مѧدّة     نتلأحѧول الإقبѧال علѧى مراكѧز ا     2004سѧنة   19حسب دراسة أعدّھا سѧامي بѧن ساسѧي   

مѧن الشѧریحة المدروسѧة مѧن      %18ویبقى . استعمال جھاز حاسوب مرتبط بالانترنت ساعة وأربعون دقیقة
أكثѧر مѧن   % 15منھم ما بین سѧاعة واثنتѧین، و  %  67بین مستعملي الانترنت أقلّ من ساعة، في حین یبقى 

% 64ویتمتѧّع  . معطّلѧین % 4میѧذ و طلبѧة وتلا % 56مѧوظّفین و % 40وتشمل الشریحة المدروسѧة  . ساعتین
من المستجوبین بمستوى جامعي یتراوح بین البكالوریا زائد سنة والباكالوریا زائد خمسة سنوات، في حین 

% 4مسѧتواھم الدراسѧي التعلѧیم الثѧانوي، و    % 29سѧنوات، بینمѧا    5منھم بدراسة جامعیة لأكثر من  %3قام 
اكѧѧز العمومیѧѧة للانترنѧѧت فقѧѧد قدّرتѧѧھ الدراسѧѧة بѧѧأربع مѧѧرّات فѧѧي      أمѧѧّا معѧѧدّل نسѧѧبة العѧѧودة إلѧѧى المر   . ابتѧѧدائي

ویقدّر معѧدّل سѧعر سѧاعة الانترنѧت ب     . من المستجوبین بشكل دوري نفس المركز %62ویزور . الأسبوع
بѧѧین % 64سѧѧنھم دون العشѧѧرین سѧѧنة و % 24ومѧѧن بѧѧین المسѧѧتجوبین، یوجѧѧد   ). دولار واحѧѧد(دینѧѧار  1,35

أمّا أصغر شѧخص فلѧھ مѧن العمѧر سѧت سѧنوات، فѧي حѧین         . من ثلاثین سنةأكبر % 12العشرین والثلاثین و
% 83یقطѧن  . إنѧاث % 30ذكѧور و % 70وتتركّب الشریحة المستجوبة مѧن  . سنة 50یبلغ أكبر المستجوبین 

مѧѧن % 20وقѧد صѧѧرّح  . مѧنھم علѧѧى بعѧد مسѧѧاو أو أقѧل لكیلѧѧومتر واحѧد مѧѧن المركѧѧز الѧذي تѧѧمّ اسѧتجوابھم فیѧѧھ       
أنّ نشѧاطھم یتركѧّز علѧى عملیѧّات     % 44شاطات بحث على الانترنت، فѧي حѧین ذكѧر    المستجوبین بقیامھم بن

یسѧѧѧتعملون % 4لا یسѧѧѧتعملون سѧѧѧوى البریѧѧѧد الالكترونѧѧѧي، بینمѧѧѧا    % 28، و)الدردشѧѧѧة(التواصѧѧѧل المباشѧѧѧر  
  .یرفضون الإعلان عن نشاطھم الرئیسي في الانترنت% 4الألعاب، و

  

  

                                         
19    Les publinets de Tunis, Une analyse microéconomique, NETSUDS, n° 2, août 2004 
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  اريرقابة لصیقة وتضییق للفضاء عبر الغلق الإد 
یتقن الشباب جیّدا لعبة الالتفاف ویتمكنون دائما من تجاوز حلقات الشرك؛ وقد تعدّدت المحاكمات مѧن أجѧل   

والتي لم ترتكز على أدلѧّة غیѧر تنزیѧل ملفѧّات تمѧّت رغѧم أنѧف المصѧادِرین؛ الأمѧر الѧذي أزعѧج            " الإرھاب"
 ѧة    السلطات ودفع بوزارة المواصلات لتكثیف عملیّات التضییق والضغط علѧاءات العمومیѧحاب الفضѧى أص

  . للانترنت الذین تفترض مسؤولیتھم على محتوى الصفحات المعروضة من قبل حرفائھم

ولم تكѧف زیѧارات التفقѧد التѧي یجریھѧا المراقبѧون لرفѧع جѧداول التصѧفّح علѧى الحواسѧیب؛ الأمѧر الѧذي حѧدا               
دم مرتبطین مباشѧرة بالوكالѧة   للخوا )Routeurs(لزرع جواسیس في مساحیج التخدید  2004بالسلطة سنة 

عنѧѧد إدخѧѧال   logsوتعتمѧѧد التقنیѧѧة الأكثѧѧر اسѧѧتعمالا علѧѧى تفعیѧѧل إدارة تقѧѧاریر النشѧѧاط      . التونسѧѧیة للانترنѧѧت 
وحین یكون ھذا مفعّلا على مسحاج التخدید، فإن كل ربط مطلوب من قبل أيّ مستعمل یقع تسجیلھ . الرابط

المسѧتعمل وتѧاریخ وسѧاعة الطلѧب وعنѧوان الموقѧع المطلѧوب        في ملفّ، أین سنجد عنوان الإي بي الخاصّ ب
  .تصفّحھ

ورغم كلّ ھذه التضییقات فإنّ الرقابة بقیت عاجزة، إذ واصل الشباب رغѧم كѧل شѧيء دخѧولھم إلѧى المواقѧع       
الأمر الذي حذا بالسلطة إلى اعتماد سیاسة متعمّدة للحدّ مѧن مسѧاح المراكѧز العمومیѧة للانترنѧت،      . المحرّمة
العدیѧѧد منھѧѧا؛ وتمѧѧّت مؤاخѧѧذتھا علѧѧى سѧѧماحھا للمعارضѧѧین والحقѧѧوقیین باسѧѧتعمالھا؛ أمѧѧّا التعلѧѧیلات        فѧѧأغلق 

البعض الآخر من مسیّري . المقدّمة فھي على سبیل المثال غیاب ممرّ خاصّ بالمعوّقین، كما وقع في مدنین
یتمّ تشѧجیعھم علѧى   ) يمع عبد االله الزاور(وجرجیس ) مع سلیم بوخذیر(المراكز العمومیة كما في صفاقس 

الاعتداء المادّي على ھؤلاء المستعملین الذین یحتجون علѧى حرمѧانھم مѧن حѧق الѧدخول أو یجѧرون معاینѧة        
عن طریق عدل تنفیذ؛ لكن العدالة تلاحق الضحیة بدل الجاني بتھمة عرقلѧة نشѧاط تجѧاري أو التشѧھیر كمѧا      

  20.ھو الحال مع عبد االله الزواري

 400مركѧزا، وكانѧت الدولѧة تخطѧط لبعѧث      200 1999ومیة للانترنت في تونس سѧنة  بلغ عدد المراكز العم
؛ یتواجد نصѧفھا فѧي   306كان عدد ھذه المراكز  2002لكن في جوان . 2001مركز جدید في موفّى جوان 

أطلѧѧق السѧѧید سѧѧمیر سѧѧحنون رئѧѧیس الغرفѧѧة الوطنیѧѧة النقابیѧѧة لمراكѧѧز الانترنѧѧت   2009وفѧѧي . تѧѧونس الكبѧѧرى
محتѧرف   400فمن بѧین  . أصحاب مراكز الانترنت الذین یغلقون محلاّتھم في تزاید مستمرّ": صرخة فزع

أصѧѧبحت الوكالѧѧة التونسѧѧیة   لقѧѧد. 21"وربمѧѧا أقѧѧلّ  200فѧѧي القطѧѧاع منѧѧذ أربѧѧع سѧѧنوات، بالكѧѧاد یوجѧѧد الیѧѧوم     
قѧرا  نترنت الیوم تحجب من صفحات إحصائیاتھا عدد مراكز الانترنت التѧي غѧدا المسѧاح المعلومѧاتي مفت    لأل

  .إلیھا بشدّة

  

  تسجیل المستعملین 
، فعّلت السلطات من جدید إجباریّة الاستظھار ببطاقة تعریف بالنسبة للمستعملین قبل 2009منذ مطلع سنة 

في جمیع مراكѧز   Publisoftالإبحار؛ وقد قامت الوكالة التونسیة للانترنت بفرض استعمال برمجیّة تدعى 
                                         

20    http://www.rsf.org/article.php3?id_article=7866 
21    Tunisia Today 
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ھѧذه البرمجیѧّة تلѧزم المسѧتعمل     . ف أيّ مستعمل یحاول أن یدخل كذا موقѧع الانترنت، بحیث تتمكّن من التعرّ
بالاشتراك بعد تقدیم بطاقة تعریفѧھ بحیѧث تѧدوّن معطیاتѧھ الشخصѧیة فѧي قاعѧدة البیانѧات الخاصѧة بالبرنѧامج           
ویتحصّل الحریѧف بالمقابѧل علѧى معѧرّف دخѧول وكلمѧة سѧرّ یحѧتفظ بھمѧا، ویصѧلحان للاسѧتعمال فѧي جمیѧع              

ھѧذا البرنѧامج مѧرتبط مباشѧرة بالوكالѧة      . لعمومیة ولا یمكنھ الدخول إلѧى الانترنѧت إلا مѧن خلالھمѧا    المراكز ا
التونسیة للانترنت التي تتمكّن بذلك من التعرف في نفس اللحظة على المستعمل وعلى مكانھ والمواقع التي 

  .یزورھا

  

  

ال ھѧѧذا البرنѧѧامج، واضѧѧعین فѧѧي ولقѧѧد حѧѧاول عѧѧدد كبیѧѧر مѧѧن أصѧѧحاب مراكѧѧز الانترنѧѧت الѧѧتملّص مѧѧن اسѧѧتعم  
اعتبارھم الوقع السلبيّ علѧى حرفѧائھم الѧذین سѧیترددون كثیѧرا فѧي الإبحѧار تحѧت الرقابѧة الصѧارمة لبѧولیس            

ولقѧد قѧام المراقبѧون أثنѧاء      .وقد تعذّروا أحیانا بتباطؤ الأجھزة الذي یسѧببھ اسѧتعمال ھѧذا البرنѧامج    . الانترنت
البرنامج بأنفسھم علѧى الخѧادم؛ ثѧم فѧي مرحلѧة ثانیѧة، أصѧبح وبكѧلّ بسѧاطة           عملیّات الزیارة الروتینیّة بتثبیت

الغلق ینتظر من لا یشغّل البرنامج، كما حدث مع عدید المراكز في العاصمة وخاصّة مركز المرسى الѧذي  
  ).انظر صورة الغلاف( 2009تمّ غلقھ بطریقة عنیفة من قبل الشرطة تحت أنظار الحرفاء في مارس 

  

  ز بولیس الانترنتدخل كلما عجالقضاء یت 
فѧي الانترنѧت؛ فكثیѧرا مѧا تكѧون أدلѧّة الإدانѧة فѧي القضѧایا          " صѧید الإرھѧابیین  "دائما ما تنطلق وتنتظم عملیѧّة  

انظѧر تقریѧر   (المتعلّقة بشباب متھم بالإرھاب معلومات منزّلة على خازن معلومات صѧغیر أو قѧرص لیѧزر    
أو تقریѧر مجلѧس احتѧرام الحریѧات وحقѧوق      " القضѧاء الاسѧتباقي  "المجلس الوطني للحریѧات بتѧونس بعنѧوان    

  .التعذیب في تونسالإنسان والجمعیة التونسیة لمناھضة التعذیب حول 
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  المراقبة خارج التراب التونسي -7
  

نترنѧѧت لا یكتفѧѧي بمراقبѧѧة   لأرأینѧѧا كیѧѧف أن ھѧѧوس المراقبѧѧة یشѧѧمل كامѧѧل التѧѧراب التونسѧѧي، لكѧѧنّ بѧѧولیس ا         
سѧیع دائѧرة فعلѧھ لتشѧمل التونسѧیّین خѧارج التѧراب        التونسیّین في تونس، وإنما یجنّد كل إمكاناتѧھ مѧن أجѧل تو   

فѧѧي  المسѧѧكنةإذ یقѧѧوم ھѧѧذا الجھѧѧاز بتوجیѧѧھ الھجومѧѧات ضѧѧدّ مواقѧѧع الѧѧواب الخاصѧѧّة بالمعارضѧѧین و  . التونسѧѧي
علمѧѧا وأنّ جمیعھѧѧا كѧѧذلك بسѧѧبب رفѧѧض مѧѧزوّدي الخѧѧدمات فѧѧي تѧѧونس إیѧѧواء ھѧѧذا الصѧѧنف مѧѧن             (الخѧѧارج 
  .ختراق فضاء التدوینلإلاتھم ویرسل جواسیسھ تصاإلكتروني ولأ، ویراقب بریدھم ا)المحتوى

  

  في الخارج المسكّنةھجومات على مواقع واب المعارضین  
من النادر أن تجد موقع واب أو مدوّنة لمعارض في الخارج لم تتعѧرّض لعملیѧّة قرصѧنة دمѧّرت أرشѧیفھ أو      

نذكر على سبیل المثال الموقѧع   فخلال السنة المنقضیة تعرّضت العدید من المواقع للھجومات،. عطّلتھ لأیّام
، أو مواقع المعارضة التونسیة مثѧل  تونیزیا واتشو كلمة تونس، وكذلك تونس نیوزالإعلام الأكثر شھرة 

PDPinfo   دميѧوموقع الحزب الدیمقراطي التقCPRtunisie        ةѧل الجمھوریѧن أجѧؤتمر مѧزب المѧع حѧموق
  .Nawaatونواة  Reveiltunisienالمدوّنات مثل الصحوة التونسیة  أو بعض

والحѧѧѧѧѧѧѧѧѧزب الѧѧѧѧѧѧѧѧѧدیمقراطي التقѧѧѧѧѧѧѧѧѧدّمي  www.nahdha.orgوتعتبѧѧѧѧѧѧѧѧѧر قرصѧѧѧѧѧѧѧѧѧنة مѧѧѧѧѧѧѧѧѧوقعي النھضѧѧѧѧѧѧѧѧѧة  
www.pdpinfo.org نوات       المورثالمأویّین في الخارج من أكѧي السѧة فѧات خاصѧرض للھجمѧرة تعѧاقع وتی

حѧدث كانتѧا ھѧدف لѧنفس الأسѧلوب        2008في أوائل سنة  الأخیرة بھدف التشویھ و التدمیر ونذكر ما حدث 
في الإعتداء وكان قد نجح المخترق من السѧیطرة علѧي ھѧذه المواقѧع لفتѧراة مѧن الѧزمن و قѧام بلصѧق صѧور           

  )اشة في الملحقانظر طبعات الش. (دخیلة معلنة  للھكر 

  

  

  موقع الحزب الدیمقراطي التقدّمي
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 2008فیفري  14موقع النھضة في 

  

إستغلال ثغرات برمجیة في بعض المواقѧع و التѧي ھѧي غالبѧا ذات     نوع آخر من الھجمات العنیفة یتمثل في  
        ѧن قبѧا مѧد زیارتھѧفحاتھا وعنѧي صѧارة علѧة ضѧذه  مصدر برمجي مفتوح والقیام بغرس أكواد دخیلѧل رواد ھ

المواقع تحمل أوتوماتیكیا علي حواسبھم و تقوم بدور تدمیري و تجسسي و نذكر أنھ قد تعرض موقѧع البѧي   
 الذي كان لھ موعѧد مѧع   online-Tunisلھذا الإعتداء وكذلك موقع تونس أون لاین   pdpinfoدي بي أنفو

یوما إستطاع التخلص بعدھا من تطھیر ملفات مجلتھ من  15ھذا النوع من القرصنة إمتدت  لمدة تزید عن 
  . 2009ماي  29ھذه الأكواد الخبیثة  و كان ذلك بتاریخ 
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یقѧاوم بشѧكل أفضѧل ھجومѧات القراصѧنة، یѧوم       لالذي أعید إنشѧاؤه  و الجدید،   تونسكلمة وقد تعرّض موقع 
محاولѧѧة قرصѧѧنة إعلامیѧѧة مѧѧن نѧѧوع القѧѧوّة   380دقѧѧائق إلѧѧى أكثѧѧر مѧѧن   4 لمѧѧدة تزیѧѧدعن  و 2009أفریѧѧل  24

فѧي محاولѧة   ) أنظѧر طبعѧة الشاشѧة فѧي الملحѧق     (والمسمّاة أیضا التعریف بالإكراه  Brutt_force22الغاشمة 
ءت للكشف بصѧورة آلیѧّة علѧى كلمѧة سѧرّ المشѧرفین للولѧوج إلѧى لوحѧة الѧتحكّم، لكѧن محѧاولاتھم المتعѧدّدة بѧا              

غالبѧا مѧا تكѧون ھجومѧات القѧوّة الغاشѧمة       : "وحسب مختصّ في الإعلامیّة والاتصѧالات . لحسن الحظّ بالفشل
سریعة لكي لا تنبّھ مشرفي الموقع، ولا تتجاوز عѧادة الѧدقیقتین فѧي الأقصѧى، وھѧو زمѧن كѧاف لكسѧر كلمѧة          

  ."سرّ الموقع المقرصن

  

  

  

                                         
 http://fr.wikipedia.org/wiki/Attaque_par_force_brute :انظر ویكیبیدیا    22
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  ر الھجوم الذي تعرض إلیھ صورة ملتقطة من لوحة تحكم موقع كلمة تونس إث

  

  مراقبة وصلات المعارضین المقیمین في الخارج 
وقد لجأت لذلك إلѧى  . نترنت التونسیة حتى المعارضون المقیمون بالخارجالألم ینج من براثن رقابة شرطة 

مغرر بھѧم  ، طلبة تونسیون )تبادل خدمات(خدمات الغیر الذین یمكن أن یكونوا أجھزة استخبارات مختصة 
أو بكѧѧѧل بسѧѧѧاطة تقتنѧѧѧي خѧѧѧدمات قراصѧѧѧنة أجانѧѧѧب   ) زبونیѧѧѧة أو تھدیѧѧѧدات علѧѧѧى الجѧѧѧواز (قیمѧѧѧون بالخѧѧѧارج م

 packetأمѧѧّا الآلیѧѧّات فھѧѧي تقلیدیѧѧّة، یمكѧѧن أن یتعلѧѧّق الأمѧѧر بنشѧѧق الحزمѧѧات        . یعوّضѧѧونھا فѧѧي المراقبѧѧة  
Sniffing اختلاس اѧѧبكة  أو بѧѧى الشѧѧوان علѧѧلعنARP spoofing    اѧѧات یمكنھѧѧّي برمجیѧѧقات ھѧѧھ الناشѧѧ؛ ھات

التقاط المعلومات المنقولة في شبكة خاصّة، وتسمح بتصفّح سھل للمعطیات غیر المشѧفّرة، ویمكنھѧا بالتѧالي    
ویمكѧѧن للمتسѧѧلل، لا فقѧѧط أن یتѧѧѧابع    . التѧѧي تنقѧѧل بشѧѧكل عѧѧѧادي   اقتنѧѧاص كلمѧѧات المѧѧرور أو كѧѧلّ المعطیѧѧѧات     

المعطیات المتداولة، ولكن أیضا أن یخزّنھا لتحلیلھا لاحقا؛ كما یمكنھ إعاقѧة مѧرور معطیѧات معیّنѧة ویلعѧب      
  .بالتالي دور المراقب الذي یفرز المحتوى المرسل والمتقبّل من عنوان الإي بي المختلس

، ARP poisoningأو تسѧمیم عنѧوان الآ إ ربѧي     ARP spoofingإر بѧي   خѧتلاس عنѧوان الآ  إوفѧي حالѧة   
فإن القرصان یعوّض بشكل ما الضحیّة ویتحصل على المعلومات الخارجة من حاسوبھا أو الموجّھѧة إلیѧھ،   

. IPمѧن خѧلال عنوانѧھ علѧى الشѧبكة      ) بصمتھ المعلوماتیѧة ( MAC adresseبعد أن یؤكّد عنوانھ الفیزیائي 
، والحѧالات الأكثѧر   ARPستعملة لمھاجمة كلّ شبكة داخلیة تستعمل صیغة تصѧریف العنѧوان   وھي تقنیة م"

ھѧذه  . Wi-Fiوالشѧبكات اللاسѧلكیة ذات الموجѧات قصѧیرة التѧردّد       Ethernetإنتشارا ھѧي شѧبكات إیѧذرنات    
لمھاجم بتحویل وجھة سیّال الاتصال المارّ عبر الشبكة الداخلیّة، لیتمكّن بالتالي مѧن الإصѧغاء   التقنیة تسمح ل
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ویѧѧتمّ . إلѧѧى المعطیѧѧات المبثوثѧѧة ومѧѧن تشѧѧویھھا ولكѧѧن أیضѧѧا مѧѧن إخѧѧتلاس عنѧѧوان إي بѧѧي أو عرقلѧѧة التبѧѧادل      
رسѧل حزماتѧھ   ، لكѧي ی "أ"اختلاس عنوان الإي بي بإرسال حزمѧة آ إر بѧي یصѧوغھا القرصѧان إلѧى الجھѧاز       

وبنقس الطریقة، یرسل المھѧاجم  ". ب"، في الوقت الذي كانت موجّھة إلى الضحیّة "ج"بدوره إلى المھاجم 
وفѧي  ". أ"لكي ترسل إلیھ حزماتھا بدل توجیھھا إلى الجھѧاز  " ب"حزمة آ إر بي مفبركة إلى الضحیّة " ج"

ویѧѧتمكّن . عكس لكѧي لا ینقطѧѧع الѧѧربط والعكѧѧس بѧѧال" ب"إلѧѧى " أ"الأخیѧر، علѧѧى القرصѧѧان أن یوجѧѧّھ حزمѧات   
  ).ویكي" (القرصان بھذه العملیّة من رؤیة المعلومات التي تمرّ بدون تشفیر بین الجھازین

والتي  ءالنسمامقر سكناھا بفي  سھام بن سدرینتعرّضت لھ نذكر في ھذا السیاق الإعتداء الذي أن  ویمكن
التѧي ھѧي   صѧفحات الѧواب المحجوبѧة    مѧن  بعѧض  ذلك إلي و كلكتروني لإلم تعد تستطیع الدخول إلى بریدھا ا

وذلѧك طѧوال عѧدة     الѧوطن أو الصحیفة الیومیّة الجزائریة  مراسلون بلا حدود في تونس مثل موقع محجوبة 
  .2009وفیفري  2008أشھر ما بین سبتمبر 

  

  اق فضاء المدوّنات المعارضةخترإ 
تستعمل تقنیة أخرى لملاحقة وتشویھ المعارضین تتمثѧل فѧي إختѧراق المنتѧدیات والمواقѧع التѧي ینشѧئونھا أو        

وبعد أن . ینشطون فیھا مع تقمّص ھوّیة معارض شدید النقد وأحیانا مقذع فاحش السباب تجاه ممثلي النظام
   ѧل علѧدأ التحامѧة        یدفع ثمن بطاقة الدخول، یبѧید الثقѧرب رصѧمعتھا وضѧویھ سѧة بتشѧیات المعارضѧى الشخص

ھذه الطریقة كثیرة الاستعمال لدى المخѧابرات التونسѧیة التѧي نجحѧت فѧي تجنیѧد الأقѧلام الصѧفراء فѧي          .  فیھا
ھѧؤلاء یتѧدخّلون فѧي منتѧدیات المعارضѧة،ولكن لѧدیھم       . المھجر التѧي تنجѧز لحسѧاب السѧلطة الأعمѧال القѧذرة      

 ѧّة       أیضا مواقعھم الخاصѧّذه المھمѧة بھѧع المكلّفѧض المواقѧي بعѧا یلѧلادي : ة؛ وفیمѧد االله   ، بѧن عبѧامي بѧة  ، سѧكلم
   .الخ...حرّة
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  الخلاصة -8
فیة فѧѧي التصѧѧرّف بالمѧѧال العمѧѧومي لا یسѧѧمح لنѧѧا علѧѧى وجѧѧھ الدقѧѧّة بقیѧѧاس حجѧѧم المیزانیѧѧة          إنّ غیѧѧاب الشѧѧفا 

نترنѧѧت وحجѧѧب كѧѧلّ  لأالمرصѧѧودة فѧѧي تѧѧونس وفѧѧي الخѧѧارج مѧѧن قبѧѧل السѧѧلطات العمومیѧѧّة مѧѧن أجѧѧل مراقبѧѧة ا    
  .معلومة یمكن أن تعكس صورة سلبیّة على ممارسات المسؤولین السیاسیین التونسیین

نترنѧѧت، وزّعѧѧت بѧѧین میزانیѧѧّات وزارة    الأإمكانیѧѧّات ھائلѧѧة تѧѧمّ توظیفھѧѧا فѧѧي مراقبѧѧة       لكѧѧنّ مѧѧا ھѧѧو ثابѧѧت أنّ   
ویرى الكثیѧر مѧن الملاحظѧین    . تصال الخارجي ورئاسة الجمھوریةلإالمواصلات ووزارة الداخلیة ووكالة ا

اریع منتجѧة  سѧتثمارھا فѧي مشѧ   إأنّ ھذه الإمكانیات الھامّة كانت ستعود بالنفع على المجموعة الوطنیّة لѧو تѧمّ   
  .ستیعاب بطالة الشباب التونسي من أصحاب الشھائد بما لا یقلّ عن الثلثإوكانت ستساھم في 

كما لا یجب أن ننسى الإشارة إلى دور الشركاء الأوروبیین في الدعم اللامشروط لھذا النھج السیاسي الذي 
  .بالاستقرار في المنطقةسم الأمن ومقاومة الإرھاب وإیتوخّاه النظام التونسي والذي یسوّغھ ب

لكنّ أھمّ ما تنبغي الإشارة إلیھ، ھو أنّ ھذه الحرب الضروس مشѧرعة الأسѧلحة البشѧریة والمادّیѧة والتѧي تѧمّ       
عتѧѧداء صѧѧارخ علѧѧى حیѧѧاتھم  إنترنѧѧت فѧѧي وجѧѧھ المسѧѧتعملین ومراقبѧѧة بریѧѧدھم فѧѧي   لأحشѧѧدھا مѧѧن أجѧѧل غلѧѧق ا 

الوسائل التكنولوجیّة المستعملة في تجѧاوز الحجѧب    الشخصیّة، ھي في النھایة حرب خاسرة منذ بدایتھا لأنّ
والمصѧѧادرة تتطѧѧوّر بѧѧنفس السѧѧرعة التѧѧي تتطѧѧوّر بھѧѧا شѧѧراك المصѧѧادرة، لتجعѧѧل مѧѧن ھѧѧذه الأخیѧѧرة عدیمѧѧة        

 .الفاعلیّة


