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 تنبیھ 
  

ى الا      ة عل ل أجھزة الدول ن قب ن     ھذا التقریر یھدف إلى رصد الانتھاكات التي تمارس م ونس م ي ت ت ف نترن
ر       . بة وغیرھااقمصادرة وحجب ور ھ لجمھور غی ھ یتوجّ ین، فإن ر المختصّ وكما أنّ من قام بإعداده من غی

ح    ى فض ات مختصّ؛ فالمرصد یسعى أساسا إل ة للمصا   الآلیّ ن أیضا     الحكومی ا المستعملة، ولك درة وتقنیاتھ
ف             دّ مختل ة ض ة والحمای أدوات ال معرف لّح ب ي التس ات ف ن الحرّیّ دافعین ع یّین الم اعدة التونس ى مس إل
ى     الھجومات التي یتعرّضون لھا سوى على بریدھم الالكتروني أو على مستوى إمكانیّات الإبحار الحرّ عل

  .الشبكة

لبیّة            كما أنّ جھودنا تتجھ أیضا إلى ار الس د تجاوز الآث ة قص ة فاعل ى ممارسة مواطن تشجیع التونسیین عل
  .للتھمیش، خاصّة بالنسبة للشباب الذي یمثّل الشریحة العمریّة الأكثر استعمالا للانترنت
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  التنفیذيملخّص  -1
  

ي         دول ممارسة للحجب والمصادرة ف ر ال دى أكث أصبحت تونس معروفة على النطاق العالمي بوصفھا إح
وفمبر         الانترنت بصفة متواتر ي ن ات ف ع المعلوم ة لمجتم ة العالمیّ اد القمّ ذ انعق . 2005ة ومنھجیّة، وذلك من

ق      ي الفضاء التونسي المغل ف السلطات    . حتّى أصبح التحدّي الإعلامي القضیّة الأكثر حضورا ف م تكت إذ ل
ید المتمثل البصریّة، بل تمادت إلى محاصرة ھذه الوسیط الإعلامي الجد-بخنق الصحافة والوسائط السمعیّة

ت ي الانترن ونس      . ف ي ت ت ف تعملي الانترن ة مس ال لملاحق دى وزارة الاتص وان ل ن الأع ا م دت جیش فجنّ
  .ومراقبة نشاطاتھم

ث           دار الصحف أو الب ة إص را، إذ أنّ حرّی ي فقی ورغم التعدّد الظاھريّ، فإن المشھد الإعلامي التونسي بق
  .لم تمنح رخصة النشر لأيّ وسیلة إعلام مستقلّة 1987سنة التلفزي أو الإذاعي الحرّ مصادرة كلّیّا، فمنذ 

ر       دّ رسمیّا أكث ة، إذ تع ولئن كانت تونس تفخر بأنھا البلد الأول عربیّا وإفریقیّا في الربط بالشبكة المعلوماتی
ع  ؛ فإنھا مع ذلك تعدّ البلد الإفریقي الوحید الذ%4,12بلدان شمال إفریقیا ارتباطا بالشبكة بمعدّل نفاذ  ي یمن

ى              ى حكرا عل ارّ تبق اتف الق ا أنّ شبكة بالھ ار الصناعیّة بالنسبة للخواصّ، كم ر الأقم الارتباط بالشبكة عب
  ".اتصالات تونس"المزوّد الرسمي 

الم وفضاء    ، حیث وجد فیھا الشباب والمعارضون منف 1999لقد شھدت الانترنت إقبالا منذ سنة  ى الع ذا عل
لكنّ السلطة التي فوجئت بھذا الاجتیاح غیر المنتظر، قامت . موازیا یمكن أن یمارسوا فیھ مواطنتھم بحرّیّة

ا     لإبتطویر أدواتھا القانونیة والمادّیّة  ي شباك مصادرتھا ورقابتھ ة ف ازا   . حتواء الشبكة العنكبوتیّ ت جھ فبعث
ة    ي المعلوماتیّ ا ف ا مختصّ ھ"أمنیّ ى " ریس ريّ "عل ن الفك یّین" الأم ل دول   . للتونس ن أوائ ونس م دّ ت إذ تع

ة وقسوة  لأالمنطقة في إرساء قوانین تعتبر من أكثر القوانین المنظّمة ل ر    . نترنت ردعیّ وانین لا تعتب ذه الق ھ
ع   ة م  ردیئة في ذاتھا، ولكنھا تشترك في منح صلاحیّات واسعة جدّا وسلطات غیر محدودة للإدارة العمومیّ

  .تضییق ھامش الدفاع المتروك للمواطن

ع     . كما أنّ إمكانیّات ضخمة وظّفت من أجل مراقبة نشاط الانترنت ث تق فقد وضعت السلطات مخططا بحی
ادرة    الفرز والمص مح ب تویات وتس دّة مس ى ع ة عل ي  "المراقب وزع الرئیس ول و الم لب المح ھ "  ص نفس

دودة   الأمر الذي حوّل الانترنت في تونس إلى. للشبكة ت  إ"شبكة ربط داخليّ مح دّة   "Intranet -نتران ممت
  .على مستوى البلاد

اة              ة الحی ة وحمای ات الفردیّ ن الحریّ ق بالمساس م رة تتعل ن المصادرة یطرح إشكالات خطی ھذا الصنف م
ة          ق بحمای انون المتعلّ ب الق ى جان ن الدستور، إل الخاصّة التي یفترض أنھا محمیّة بموجب الفصل التاسع م

  . لمعلومات ذات الطابع الشخصيا

ت -والرقابة على الانترنت كلّیة بسبب إحكام قبضة المزوّد بالجملة لخدماتھا  ى   -الوكالة التونسیة للانترن عل
ونس  ي ت اراتھا ف بكة ومس وط الش ع خط یة ل . جمی ة التونس إنّ الوكال ر ف ة الأم ي حقیق ت إلاّ لأوف ت لیس نترن

ة   ستارا لجھاز خفيّ مرتبط مباشرة بوز ات المراقب ارة الداخلیّة وبرئاسة الجمھوریّة یمارس في الخفاء عملیّ
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وى ب    رز المحت ى غرار      إوالمصادرة التي یشكّل ف رز عل ات الف Websense " ویبسونس "ستعمال برمجیّ
  . التقنیة الرئیسیّة المستغلّة فیھا من قبل ھذا الجھاز لحجب المواقع Smartfilter" سمارت فیلتر"و

ف  . وتبقى مراقبة واعتراض الرسائل الالكترونیة تشغل الحیّز الأكبر من نشاطھ ولتحقیق ھذا الغرض یوظّ
ة   ات   المتقنی ة اللّصیقة للحزم ة    ) Deep Packet Interception ' DPI' (  راقب ا لمراقب المستعمل حالیّ

  ).مثل السكایب( VoIPالبرید الاكتروني والربط الصوتي على الانترنت 

  

ربط               تقلّین أن یُقطع ال وق الإنسان أو الصحفیین المس ن حق دافعین ع دى الم اد ل دارج والمعت ن ال دا م د غ لق
ھ،       بالشبكة أو أن فّ مرتبط ب ل مل اق تحمی تُغلق بوّابات الخدمات الرقمیة أو أن یختفي برید الكتروني أو یُع

روا أشكال المصادرة الأخرى      د خب ة أن        . بعد أن كانوا ق ر حكومیّ ات غی ة منظّم ذه الوضعیّة دفعت ثلاث ھ
  .من خلال بیان مشترك أصدرتھ 2008تطلق صیحة فزع في سبتمبر 

ادَ   اذا یص ادَر و م ن یص ي        ر؟م یین إل ین السیاس ن  المعارض داءا م ة إبت وس المراقب ن ھ د م لم أح لا یس
ات           ي منخرطي الحزب الحاكم والنقاب اعلین الاقتصادیّین إل وزراء مرورا بالف الجمعیّات المستقلّة وحتّى ال

  .والجامعات وإنتھاءا إلي  البعثات الدیبلوماسیة

و عادة     وى المصادر، فھ ا المحت ون أمّ ا یك ارض   مواق  م ع أحزاب المع وق الإنسان  ومواق ع ع حق و مواق
ض  ) الإبحار الآمن(وسائل تجاوز الحجب والإبحار المقنّع  الخاصة المعلومات  ومواقع الترجمة الآلیّة وبع

ل          دیو مث واء الفی ع إی دیا ومواق ض صفحات موسوعة ویكیبی وب "مواقع الموسوعات مثل بع ي  "و" یوت دایل
  .مواقع الإباحیّةوصولا إلي ال" فایسبوك"مثل والشبكات الاجتماعیة " موشن

ة    Publinets نترنتلألوتخضع الفضاءات العمومیّة  . بدورھا إلى رقابة مشدّدة وإلى كراس شروط مجحف
اییر     "فمسیّر الفضاء  ا للمع ف مطابق ل الحری یلتزم بالسھر على أن یكون محتوى الصفحات المشاھدة من قب

ة ال ل الوكال ن قب ا م رخّص فیھ ب الم ھ مطال ا أن ت، كم یة للأنترن د "تونس وى البری د لمحت ن بع ة ع بالمراقب
   ".الالكتروني لحرفائھ

ي       2009ومنذ بدایات  ل الشروع ف ت قب ة لمستعملي الانترن ، أعادت السلطة تفعیل إجباریّة التعریف بالھوّیّ
ة التونسیة ل         د فرضت الوكال ة؛ وق ي الفضاءات العمومیّ ع    لأالإبحار ف ى جمی ت عل تعمال إأصحابھا  نترن س

ن        Publisoftبرمجیّة  ة م تمكن أجھزة الدول ث ت الذي یمكّن من مراقبة نشاط زوّار الأنترنت مباشرة، بحی
  .معرفة المواقع التي یزورھا كلّ مستعمل والتعرّف على ھوّیتھ وذلك بشكل فوريّ

ن    دّ م ة ل   إھذه المراقبة اللصیقة أدّت إلى الح ذي    نترن لأنتشار الفضاءات العمومیّ ق الإداري ال ت بسبب الغل
ي ظرف    ة التونسیة ل    . سنوات  4ضرب نصفھا ف ى أصبحت الوكال ي      لأحتّ وم الإعلان ف ب الی ت تتجنّ نترن

  .نترنت في تونسلأصفحات موقعھا عن عدد الفضاءات العمومیة ل

دھا         ال ی ا لتط لّ إمكاناتھ دت ك ا جنّ ونس، إنم ي ت یین ف ة التونس ت بمراقب رطة الأنترن ي ش اط ولا تكتف نش
ي الخارج   . التونسیین خارج تراب البلاد ع  (فضاعفت الھجومات على المواقع المعارضة المأویّة ف أي جمی

دیھم       دمات التونسیین یرفضون تسكینھا ل ة     )مواقع المعارضة لأن مزوّدي الخ ا بمراقب وم أجھزتھ ا تق ، كم
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دمات   ى خ وسطاء وبإرسال جواسیسھا     خطوط ربط المعارضین بالخارج وبریدھم الالكتروني بالالتجاء إل
  .لنفاذ الفضاء التدویني

ا             م أعبائھ ا ضخما، تتقاس ت بلغت حجم ة الانترن ات مراقب ي عملیّ ة ف یمكننا الجزم أنّ الاستثمارات الموظّف
  . میزانیّات وزارة الاتصال ووزارة الداخلیّة والوكالة التونسیة للاتصال الخارجي ورئاسة الجمھوریّة

و   ویرى العدید من الم ة ل لاحظین أنّ ھذه الاستثمارات كانت ستعود بالفائدة العظمى على المجموعة الوطنی
ن              ل م ة الشباب التونسي المعطّ ث نسبة بطال ا كانت ستسمح باستیعاب ثل وظّفت في مشاریع مثمرة، وأنھ

  .حاملي الشھادات العلیا

ة   كما لا یسع المرصد إلاّ أن یشیر إلى الدور السلبيّ الذي لعبھ الشریك الأوروبيّ من خلال المساندة المطلق
ي        تقرار ف م الاس اب ودع ة الإرھ ن ومكافح عار الأم ت ش وّقھا تح ي یس ذه والت ي ھ ام التونس ة النظ لسیاس

  .المنطقة
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  توصیات -2
  

 :إن مرصد حریة الصحافة والنشر والإبداع یطالب الحكمومة التونسیة بالسھر على

  

وق     19الفصل (المتعلّقة بحریّة التعبیر حترام التزاماتھا الدولیّة وخاصّة إ المي لحق من الإعلان الع
  ).الإنسان وكذلك المیثاق الخاص بالحقوق المدنیة والسیاسیة

تأسیس كلّ التشریعات المتعلّقة بتداول ونشر المعلومات على الانترنت على مبدأ حریة التعبیر كما 
  .من الإعلان العالمي لحقوق الإنسان 19عرّفھا الفصل 

رّیة          إ كن وس ة المس مان حرم ى ض نصّ عل ذي ی ي ال تور التونس ن الدس ع م ل التاس رام الفص حت
  .لعدم اعتراض مراسلات المواطنین والكافل المراسلات وحمایة المعطیات الشخصیّة،

ة          ت والمتعلّق ى الانترن ة عل ات المتداول ى المعطی ة عل إیقاف كلّ شكل من أشكال المصادرة والرقاب
ر،  ة التعبی ألة  بحری ون مس ى ألاّ تك ل عل ت"والعم یم الانترن ت  " تنظ وى الانترن ین محت ة لتقن حجّ

  . بشكل تعسّفي

ت مسؤولا            ي للانترن ن مزوّد تقن ي تجعل م ك الت ة تل ات وخاصّ إلغاء جمیع القوانین الخانقة للحرّی
ز العمو    ى المراك ة  عن المحتویات المشاھدة من قبل المستعملین، ورفع كلّ القیود المفروضة عل می

  . للانترنت

ن أنظار السلطة    إالعمل على أن یكون  تخاذ كل قرار متعلق بقانونیّة محتوى موقع ما من عدمھا م
  . القضائیة وحدھا والتي ینبغي أن تكفل احترام مبادئ العدالة والاستقلالیة

ریم        ن تج فّ ع ة والك ة المواطن ویر وتنمی ة تط ي خدم ال ف ات والاتص ات المعلوم وضع تكنولوجی
  . بحار على الانترنتالإ

ة        ود قانونیّ ت دون أيّ قی ى الانترن ة عل ضمان حرّیّة النشر للمحتویات المكتوبة والصوتیة والمرئیّ
  . أو إداریّة

  . أن تكون الانترنت فضاء عامّا عالمیّا مفتوحا ومتاحا للجمیع دون تمییز أو قیود

  . ذلك الربط بالأقمار الصناعیّةإتاحة إمكانیة الولوج إلى ھذا الفضاء بكل الوسائل بما في 
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  وسائل الإعلام في مجتمع مغلق: مدخل -3
  

وفمبر        ي ن ات ف ع المعلوم ة لمجتم ة العالمیّ المي       2005منذ إنعقاد القمّ ام الع رأي الع دى ال ونس ل فت ت ، تكشّ
ت      ى الانترن ي عل ع ومنھج ب بشكل واس ارس الحج ي تم دول الت دى ال ا إح تمّ  . بأنھ م ی ة، ل ذه القم  فخلال ھ

ى نطاق            دة، إذ مورس الحجب عل م المتح واء الأم دة تحت ل ة المنعق إحترام الإطار الدولي والخارجي للقمّ
ا تعرّض          داول، كم ن الت ع م ة ومن و الدولیّ ة العف واسع على موقع القمة نفسھ، وتمّت مصادرة تقریر لمنظّم

الأخصّ     ، إضافة إلى استمرار حجب المواقع ذات المح1صحفیّون أجانب إلى الاعتداء ن وب دي؛ لك وى النق ت
ي   " صمویل شمید "قطع البث المباشر على القناة الوطنیّة للخطاب الإفتتاحي لرئیس الكنفدرالیة  المشارك ف

ى أنّ        ا إل ي أشار فیھ ي اللحظة الت ین أعضائھا دولا        "تنظیم القمّة، وذلك ف ع ب ت تجم ا زال دة م م المتح الأم
كّل    ... دوا السلطة على الأنترنت أو في الصحافةتسجن المواطنین لا لشيء إلاّ لأنھم إنتق ذلك أنتظر أن تش ل

  ."حرّیة التعبیر وحریة المعلومة المواضیع المركزیة خلال ھذه القمة

وم        ة، ی ى القمّ ھ إل ى بعثت   13وقد أعلنت السیدة كاترین تروتمان، النائبة في البرلمان الأوروبي المشرفة عل
مبر  ة  2005دیس ة العامّ لال الجلس ان      خ ي البرلم ات ف ع المعلوم ة لمجتم ة العالمیّ یم القمّ ة لتقی المخصّص

ة     "أنھ الأوروبي  ة الصحافة وحرّی ن حریّ لا یمكن قبول ما جدّ من حوادث خطیرة أحاطت بالقمة ومسّت م
التعبیر وحریة الاجتماع بل وحتى من الأشخاص، إضافة إلى ما تعرّضت لھ بعثتنا، وخاصّة إفساد  أشغال 

ع         . وق الإنسانورشة حق ة، وأیضا م ام القمّ ي اختت ة ف دات التونسیة المبرم فھي ممارسات متنافیة مع التعھّ
  ".اتفاق الشراكة الذي أخلّت بھ من جانبھا الحكومة التونسیة

ین و           ذاكرة أصابت الشركاء الصناعیّین الأوروبّیّ دان لل ة فق إنّ حال ذه التصریحات، ف ستعادت  إلكن رغم ھ
طي     د"تونس موقعھا ك ـ اون الأورومتوسّ ي التع ال ف ة مث وق         2"ول ي مجال حق ا ف ن أجل إنجازاتھ ى م وتحیّ

ل         ي أفری ونس ف ھ لت ن خلال زیارت ذي أعل أنّ  2008الإنسان من قبل الرئیس الفرنسي نیكولا ساركوزي ال
ات التون          "فضاء الحرّیّات یتطوّر" ي نشرتھا المنظّم اریر الت ل التق ھ ك ا أجمعت علی ام لم سیة  ، في تجاھل ت

  . من تضییق متزاید لھذا الفضاء 3والدولیة غیر الحكومیة

ى      یّة الأول و القض ي ھ دّي الإعلام دو التح ق، یغ ع المغل ذا المجتم ي ھ یة    .ف لطات التونس ف الس م تكت إذ ل
ل      ة والسمعیّة، ب ة      إبمحاصرة الصحافة ووسائل الإعلام المرئی ذه الأداة الإعلامی ا لھ ة مطاردتھ دّت حمل مت

ن الأعوان      . نترنتلأا: الجدیدة د جیش م تمّ تجنی ن   (ف ر م ع مستعملي     ) 400أكث صلب وزارة الاتصال لتتبّ
  .نترنت ومراقبة إبحارھملأا

                                         
ن       1 كي م ة    ( RTBF؛ صحفیّو  "لیباراسیون "اعتداء السلاح الأبیض كان ضحیّتھ الصحفيّ كریستوف بولتانس ا باللغ و بلجیك الوا  ) الفرنسیة رادی ن

ة اللصیقة     TV5بدورھم نصیبھم من الاعتداءات وتم احتجاز شریط لھم؛ أمّا فریق التلفزة الفرنسیة  فقد قرر الرحیل كردّ فعل على المراقبة الأمنی
  .التي حاصرتھم

  .2003في غرّة أفریل رومانو برودي الرئیس السابق للھیئة التنفیذیّة للاتحاد الأوروبي خلال زیارتھ الرسمیّة لتونس   2
3   -be-to-countries-worst-/2009/04/10http://cpj.org/reports; oppression.php-http://cpj.org/reports/2008/09/tunisia
; http://www.rsf.org/article.php3?id_article=30272; blogger.php-a

tp://campaigns.ifex.org/tmg/IFEXTMGreport_April2007_The_Siege_Holds.pdfht ;  
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  مشھد إعلامي فقیر رغم التعدّدیّة الظاھریّة  
  

ة موضع    دى   إفي بلد بلغت فیھ عبادة الشخصیّة من الدرجات أن تحوّلت الحیاة الیومیّة لرئیس الدول ام ل ھتم
ى         وسائل الإ ھ وسائل الإعلام إل ن أجل تحویل ي م ن عل علام أشبھ بالطقوس، یمكننا أن نفھم لماذا لا ینتقد ب

  .أدوات دعایة تمجّد إنجازاتھ

ة    265بحصیلة  " متحرّرا وتعدّدیّا"أمّا بالنسبة لشركائھ الغربیّین، فإنھ یسوّق مشھدا إعلامیّا  صحیفة ومجلّ
و خاصة    3وقناتي تلفزیون و  ـ       ل. محطات رادی ین ال ن ب ة ھي أنّ م ذه الواجھ ة ھ نّ حقیق صحیفة، لا   265ك

م أحزاب معارضة        ة باس ة ناطق ر ثلاث ا للتضییقات   (یوجد غی دة     )تتعرّض ثلاثتھ ا واح ن بینھ د م ، ولا توج
  . بعید وصولھ إلى سدّة الحكم 1990مستقلّة؛ فالصحف المستقلّة تمّ القضاء علیھا منذ سنة 

مّ   وبالنسبة للقنوات التلفزیة وم د ت حطات الرادیو الخاصّة، فجمیعھا على ملك أشخاص قریبین لبن علي، وق
  .منح تراخیصھا في ظلّ تعتیم كلّي حول شروط الترخیص

ا      رّة مصادر كلّی ة ح ة أو إذاعی ات تلفزی ثّ محتوی ر الصحف أو ب ة نش نة  . إنّ حرّیّ ذ س اریخ  – 1987فمن ت
م  ى الحك ي إل ن عل ول ب ر لأ -وص رخیص بالنش نح ت م یم دة ل تثناء جری تقلّة، باس لام مس یلة إع يّ وس

  . 2007رأت النور سنة  –لسان حال حزب معارض  -" مواطنون"

ن   في جانفي الفارط أبل  لرادیو كلمةولعلّ ما حصل  ال ع ة لأيّ صوت      إغ مث در السلطات العمومیّ تساع ص
د ى ا  . ناق ثّ عل و یب ذا الرادی ان ھ ین ك ي ح ت   لأفف ونس، تمّ ارج ت ن خ ناعیّة م ار الص ى الأقم ت وعل نترن

ؤوي         4محاصرة مقرّه من قبل الشرطة ان ی ذي ك ھ، وتشمیع المحلّ ال ، وإیقاف صحفییھ، ومصادرة أجھزت
ن أجل   الأستودیو، وملاحقة مدیرتھ قضائیّ و    "ا م وع لموجات الرادی زال   5"الاستعمال الممن ق لا ی ، والتحقی

  .جاریا

أمّا بالنسبة للصحفیّین، فإنھم یلاحقون بشكل منتظم ویتعرّضون لضغوط عدّة بحیث تطغى لدیھم المصادرة 
  الذاتیة وتسیطر على إنتاجھم عند اشتغالھم في وسائل الإعلام الرسمیّة أو القریبة من السلطة؛

ن             وم  م یتعرّضون للتضییق بشكل دوري، ومحرومون م ة فھ نھم لصالح وسائل إعلام أجنبیّ ون م ن یعمل
  .بطاقة الصحفي، وفي بعض الأحیان یتعرّضون للاعتداء الجسدي أو للاعتقال

ديّ               لّ صوت نق درھا بك ى ضیق ص دى السلطة وعل ذا القطاع ل ى ھ ن إرادة السیطرة عل إنّ أجلى مثال ع
  6.نقلاب الذي تعرّضت لھ النقابة الوطنیّة للصحفیّین مؤخرالإ ھو محاولة احتى ولو كان معدّلا

                                         
4  phpha.-staffers-shuttered-raided-kalima-radio-http://cpj.org/blog/2009/02/tunisias 
 html-sid-article-file-marsed.org/fr/News-http://www.olpec.8: انظر تقریر الدفاع الذي أعدّه محامو رادیو كلمة  5
6  -in-journalists-of-union-against-campaign-orchestrated-condemns-http://mena.ifj.org/en/articles/ifj

campaigns.ifex.org/tmghttp://;         tunisia?format=print/ 
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  انترنت وآلیّات المصادرة -4
  

  شبكة عصریة تغطي كامل البلاد  
يّ وا    د العرب ا البل رتبط بالشبكة    لإتعتدّ تونس بكونھ ذي ی يّ الأوّل ال ذ سنة   . فریق ونس   إ، 1991فمن رتبطت ت

ت وي لعل   بالأنترن د الجھ ر المعھ ة واعب الات لإوم الإعلامیّ نة . IRSITتص بكة  1993وس ث الش مّ بع ، ت
ز البحث التونسیة      RNRTالوطنیّة للبحث والتكنولوجیا  ط مراك دف رب مّ سنة   . بھ ة   1996ث ت الوكال ، بعث

ي للشبكة ولعب دور      ATIالتونسیة للأنترنت  ل  من أجل التطویر التقن ت  Operateur عام ر  . أنترن وتعتب
  .شراف وزارة التكنولوجیات والإتصال، المزوّد بالجملة للأنترنت في تونسالوكالة الخاضعة لإ

ي العاصمة       1997لم یمكّن الخواصّ من الرّبط بالشبكة إلا في نھایة سنة   ین ف ق مزوّدین خاصّ ن طری . ع
دد المزوّدین الخواصّ     یھم         5الیوم أصبح ع ة یضاف إل راب الجمھوری ى كامل ت مزوّدین   6موزّعون عل

  .للقطاع العموميسابقین 

ر    د الأكث اذ       إتعتبر تونس رسمیّا البل ا بنسبة نف ي شمال إفریقی . Taux de pénétration 4,12%رتباطا ف
  .2007سنة  3,36وحسب إحصائیات وزارة الاتصالات، فإن نسبة نفاذ الأنترنت للعائلات بلغت 

بلاد ع      راب ال ل ت ي كام ریّة تغط اف البص ة للألی بكة الوطنیّ ا أنّ الش ات  كم كل حلق ى ش ة  SDHل مرتبط
وّلات  دماتبمح ددة الخ اف     . متع ة للألی ل بحریّ ربط بكواب ا ال ة فیؤمنّھ بكات الدولیّ ع الش لات م ا الواص أمّ

  .البصریة مرتبطة بأوروبا وكذلك بواسطة الربط عبر الأقمار الصناعیة

  نع الربط عبر الأقمارھي الدولة الإفریقیة الوحیدة التي تمومع ذلك فمن المفید أن نذكّر بأن تونس 

  .الذي یجرّمھ ویعاقب علیھ قانونھا 7الصناعیة للخواصّ

أن شبكة    إف القارّ حكرا على شركة تلقد بقي الھا ا ب اتف تصالات تونس، علم ا      الھ ت رقمنتھ ي تمّ ارّ، الت الق
 ـ  إملیون منخرط، أي بمعدّل كثافة  1,2، تعدّ 1999كلّیّا منذ سنة  دّر ب لّ   25تصالیّة تق ا لك . ساكن  100 خطّ

دفّق  لأا خطوط أمّا  ونس           ADSLنترنت عالیة الت ین إتصالات ت ى شكل عروض مشتركة ب دّم عل فھي تق
ن          راوح م عات تت لال س ن خ واصّ م ت الخ دمات الأنترن زوّدي خ ت  256وم ى   /كلیوبای ة إل  2048ثانی

  .ثانیة/كیلوبایت

ر           اتي خلال السنوات الأخی ا المعلوم ي حقلھ ونس تطوّرا ف ت ت ا عرف غ     كم ذي بل ل ال ذا الحق  472000ة، ھ
  . 2004وحدة سنة 

یة ل  ة التونس ت الوكال د أعلن نة  لأوق رت س ن  2009نت ا 305,960ع نھم 8منخرط ون  262,986، م یتمتع
ین   2.960,000بربط عالي التدفق وعن  نھم        10مستعمل انترنت من ب تعلّم بی ین ساكن بلغت نسبة ال ملای

ة     شتراكات ا لإوبالإضافة إلى ا؛ % 74,30 ز العمومی د المراك ة، نج ات لخاصّ  Publinetsالمسماة   للأنترن
                                         

 http://www.rfi.fr/actufr/articles/075/article_42639.asp: انظر  7
8  d=90&rub=27http://www.ati.tn/fr/index.php?i 
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ذ أواخر سنة     دّ     1998التي ظھرت من بلاد تع ت ال ث كان زم بعث       200؛ حی ة تعت ت الدول  400مركز وكان
  .2001آخرین مع نھایة سنة 

  

  إنترنت، الوسیط الإعلامي البدیل 
ارضین الذین وجدوا فیھا نافذة تطلّ على كتسحت الانترنت من قبل شریحة الشباب والمعإ، 1999منذ سنة 

ان          ة غلی بكة التونسیة حال ت الش ث عرف ا الحرّة، بحی ة تعبیرتھ ة المواطن ھ كلم د فی دیلا تج اء ب الم وفض الع
  . حقیقيّ

ي  " تكریز"وكان موقع  أوّل المواقع الذي أحدث ضجّة متمیزة ، ھذه المجلّة الالكترونیة التي وقع إسكانھا ف
ا ال  د أطلقت سنة      بلد بأمریكی ت ق ة مجرّد نشریة           1998شمالیة ،كان ي البدای ت ف د كان ل طالبین؛ وق ن قب م

ا   ا حقیقیّ ت نجاح ة عرف نة ,إلكترونی ت س ي و     2000تحوّل باب المتخفّ دى الش عبیّة ل ع الش دى واس ى منت إل
ع الوصول إلی   . المتمرّد على المحرّمات ھ و تصفحھ  في ھذه السنة عمدت الوكالة التونسیة للأنترنت إلى من

  .من داخل البلاد التونسیة  وقد إختفي ھذا الموقع جراء الحصار بعد فترة قصیرة من الزمن

ة    CNLT، أطلق المجلس الوطني للحریات بتونس 1999وفي أوت  ب تسجیلھ كمنظم ، الذي تمّ رفض طل
ا الشمالیة ، لی      د بأمریك كّنا بالخارج ببل د س داه وق ھ ومنت ل، موقع ا بقلی تقلّة قبلھ اء  مس ى فض دوره إل وّل ب تح

  .للحوار واسع الشعبیّة، ویتمّ حجبھ أیضا بعد زمن قصیرمن إطلاقھ

ي   " زتونس نیو"أطلقت  2000زدھرت مواقع المعارضین المنفیّین؛ ففي ماي إكما  ة الت نشرتھا الالكترونی
  . 2003عرفت ذروة نموّھا ونجاحھا سنة 

إثر رفض ترخیصھا، لیتمّ حجبھا أیضا بعد الإلكترونیة  "  كلمة" ، ظھرت للوجود مجلّة 200ي أكتوبر وف
  .أسابیع من إطلاقھا

ھ     . eZINETUN، بعث زھیر الیحیاوي موقع  تونیزین 2001وفي جویلیة  ن خلال تتبلور م ع س ھذا الموق
ة    ي جوان        . ثورة الشباب خارج كل الأطر السیاسیة والجمعیاتیّ اوي ف ر الیحی اف زھی مّ إیق د ت ا   2002لق لم

ن أجل             ذة م م حوكم بسنتین سجنا ناف ھ، ث ذي یشتغل فی ت ال ار   "كان في المركز العمومي للأنترن نشر أخب
  . 2003نوفمبر  ، ولم یقع إطلاق سراحھ إلاّ في"زائفة

ارس   ي م ر ف وفّي زھی ل      2005ت ن قب ھ م ة ل ایقات الدائم ات و المض ن الملاحق رین م انى الأم د أن ع بع
دة قصیرة      . مصالح الشرطة ھ بم د وفات ھ بع ي       . وتوقف موقع ھ الت اء تجربت ده المحاولات لإحی لتتواصل بع

ة التونسیة  "أثرت في جیل بأكملھ على غرار  ا    Reveiltunisien" الإفاق مّ لاحق واة " ث  nawaat.org"ن
  .2004في 

ذي            دني التونسي ال ع الم د المجتم ن جدی ا م ي سیترعرع فیھ ھذه المواقع ستتحوّل إلى ما یشبھ الحاضنة الت
  .قبلھاعانى من حصار من نار خلال عشریّة كاملة 
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دّ       ذا الم ت بھ ي فوجئ لطة الت ت الس ا قام ن جھتھ ة     الم ات قانونیّ راءات وترتیب ویر إج ر، بتط ر المنتظ غی
ة      ادرة والرقاب باك المص ي ش ة ف بكة العنكبوتیّ ى الش اء عل ل الإبق ن أج اس م ى المق تیة عل ت . ولوجس فبعث

  ".الصحّة الثقافیة للتونسیین"على " یسھر"للغرض جھاز شرطة للمعلومات 

  

  جھاز قانوني ردعي 
ث           لأإنّ ممارسة المصادرة على ا ة، حی ب الإداری وانین والتراتی ن الق ة واسعة م ي ظلّ منظوم تمّ ف نترنت ت

وانین ا    ر ق ة   لأتمتاز تونس بین دول المنطقة بأسبقیّتھا في تطویر أكث ت قسوة وردعیّ ذه    . نترن لّ ھ ولیست ك
ة،    القوانین سیّئة في ذاتھا، لكنّ معضلتھا أنھا تمنح ج لإدارة العمومیّ دودة ل میعا صلاحیّات تقدیریّة غیر مح

تظلّم      لإمضیّقة في نفس الوقت من إمكانیّات ا ن ال ا عاجزا ع عتراض المتاحة للمواطن الذي یجد نفسھ دائم
  .وسنورد بعضا من ھذه التشریعات. من استغلال نفوذ الإدارة واسعة الصلاحیّات ومدركة لحصانتھا

 1997مارس  22بتاریخ قرار وزیر الاتصالات  
ة بوضع و    " ابط للشروط الخاصّ ة    إالمتعلّق بالموافقة على كرّاس الشروط الضّ دمات ذات القیم ستغلال الخ

  ".نترنتإالمضافة في مجال الاتصالات من نوع 

ة         ة المتعلّق ي الترسانة القانونیّ ر النصوص جورا ف ت، یعتبر ھذا النصّ أكث زوّد      بالأنترن ن م ث یجعل م حی
دما ومي    الخ دخل العم إبلاغ المت ا ب اء، وملزم ل الحرف ن قب فّح م وى المتص ن المحت ؤولا ع ة (ت مس الوكال

  .بالقائمة الاسمیّة لمنخرطیھ) التونسیة للانترنت

ا للفصل    یتحمّل: "ینصّ على ما یلي 9فالفصل  دد     14المدیر الذي یعیّنھ مزوّد الخدمات، طبق ن الأمر ع م
ھ أعلا  1997لسنة   501 ار إلی ي،   المش دخل العمومي المعن مھ للمت دّم اس ب أن یق ذي یج ؤولیّة ه، وال المس

في أنظمتھ، طبقا لأحكام مجلّة الصحافة المشار حول محتوى صفحات وموزّعي الواب التي یقوم بإیوائھا 
زوّد           : "ویضیف." إلیھا أعلاه ل م ن قب وزّعین المستغلّین م وى الم ة لمحت ة دائم دیر بضمان مراقب یلتزم الم

  ! "ت حتى لا یقع تمریر معلومات مخالفة للنظام العامّ والأخلاق الحمیدةالخدما

ا     دیر ملزم ون الم ى ك افة إل دّ"إض لّ      " بم ة لك اة ومحیّن میّة ممض ة اس تصّ بقائم ومي المخ دخل العم المت
  ).8الفصل (المشتركین، وذلك في مفتتح كلّ شھر 

 1997سبتمبر  9قرار وزیر الاتصالات المؤرّخ في  
ى         بضبط شرو رار عل ص الق ة المضافة للاتصالات ون دمات ذات القیم ط استعمال الشفرة فى استغلال الخ

ھ       بقا تؤھل ة مس ى رخص فرة عل ات مش ال معلوم تقبال أو إرس ى اس ب ف زود یرغ ل م ول ك رورة حص ض
ى             ذا الغرض بالإضافة إل دیم استمارة مخصصة لھ رخیص یجب تق ى الت لاستخدام الشفرة، وللحصول عل

ن لمزود أو مستعمل            مجموعة المفا لا یمك ة ف ى الموافق ب، وإذا حصل عل ة بالتشفیر محل الطل تیح المتعلق
ر المواصلات        اظ وزی ع احتف ى الرخصة، م الخدمة استعمال الشفرة إلا فى الأغراض والحدود المذكورة ف

  "الأمن العام"أو " الدفاع الوطنى"بحق سحب رخصة التشفیر فى أى وقت إذا اقتضت ذلك حاجیات 

ة المضافة للاتصالات      ی دمات ذات القیم ي استغلال الخ زم  . ضبط ھذا القرار شروط استعمال التشفیر ف ویل
ى  : "مزوّدي خدمات الانترنت بالحصول على ترخیص من وزارة الانصالات من أجل استعمال التشفیر عل
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تقبال أو إرسال م     ي اس ات مشفّرة   كلّ مزوّد أو مستعمل لخدمة ذات قیمة مضافة للاتصالات یرغب ف علوم
ھ لوضع واستغلال الشفرة          ى رخصة تؤھّل بقا عل نح رخصة   )2الفصل  (على الخدمة، الحصول مس ، وتم

وزیر    للإستعمال الشفرة على خدمة ذات قیمة مضافة إ ل ال ن قب تصالات إلى مزوّدي أو مستعملي الخدمة م
لات ف بالمواص ر  ... المكلّ ر إلاّ بت ا للغی ن إحالتھ يّ ولا یمك وان شخص ف  بعن وزیر المكلّ ن ال خیص م

  )".4الفصل (بالمواصلات 

  المتعلّق بمجلّة البرید  1998جوان  2بتاریخ  98-38قانون عدد  
ة بموجب      ة أو إلكترونیّ الیّات بریدیّ ل إرس ادرة ك د بمص د لإدارة البری ة البری ام "تسمح مجلّ لال بالنظ الإخ

امّ ل "الع ھ  20، فالفص ى أن نصّ عل ول المراس : "ی ن قب واردة  لایمك روط ال ى الش تجیب إل ي لا تس لات الت
ا العمل أو المراسلات     بالاتفاقیات الدولیة المصادق علیھا وكذلك بالنصوص القانونیة والترتیبیة الجاري بھ

امین  ن الع ام والأم اس بالنظ أنھا المس ن ش ي م ل " .الت نصّ الفص ھ  21وی ى أن ى  "عل ور عل ة العث ي حال ف
ى المرسل،        20ل المراسلات المنصوص علیھا بالفص ھ ولاترجع إل ى المرسل إلی من ھذه المجلة لاتسلم إل

  ".وتتولى السلط المختصة مصادرتھا طبقا للتشریع الجاري بھ العمل

   2001جانفي  15المؤرّخ في  2001-1قانون عدد  
ن   ة ل   إیمك ة الوطنیّ ار الھیئ یكلا   لإعتب  ـ      قضائیّا تصالات ھ ة ب ي النزاعات المتعلّق ا للنظر ف ربط   - :مختصّ ال
ى الشبكات؛     للالبیني  اذ إل وفّرة     لإشروط ا -خطوط والنف ة المت ى التحتیّ ) 67الفصل  . (ستعمال المشترك للبن

ة     ). 69الفصل (لكنّ جلساتھا سریّة  اییر إحال ة مع ذه المجلّ ازات ا إوتنظّم ھ دّ     –تصالات  لإمتی ى ح ي إل والت
ي ا  –إلى الخواصّ، وتضع   –الآن تعدّ حكرا على الدّولة  اء  ف ثّ أو     –لأثن لّ نشاط ب تقبال أو  إك ستغلال  إس

دّات ل  ن مع ة    لإلأيّ م دفاع والداخلیّ ري ال ة وزی ت رقاب ل (تصال، تح ئت  ). 56و 52الفص ا أنش ة "كم وكال
ذبات  ة للذب ي ل "و" وطنیّ س وطن الاتلإمجل دون     ".  تص ة ب تغلال لإذاع لّ اس ت  ك ك الوق ذ ذل بح من لیص

 ، في الوقت الذي كانت فیھ الإذاعات )62الفصل (سنوات سجن  ترخیص من الوكالة موجبا للعقاب بخمس
بق   لإذن المس عة ل ر خاض ك غی ل ذل ار     . قب بكة الأقم رتبط بش خص ی لّ ش ة ك ة الآنف نفس العقوب ب ب ویعاق

) 82الفصل  (بدون الحصول على رخصة الوكالة ) وذلك من أجل كلّ الاستعمالات مثل الھاتف(الصناعیّة 
  ).87الفصل (ت تشفیر أو یستعمل وسائل أو خدما

  الخاصّ بالمبادلات والتجارة الالكترونیة 2000-83قانون عدد  
  "الوكالة الوطنیة للمصادقة الالكترونیّة"بموجبھ بعثت 

  حول الإرھاب 2003دیسمبر  10قانون  
وال     2003-75القانون عدد  ع غسیل الأم ل  ت. "الخاصّ بدعم المجھودات الدولیّة لمقاومة الإرھاب ومن عام

ا    ج ة مھم رائم التحریض على الكراھیة أو التعصب العنصري او الدیني معاملة الجریمة المتصلة بالارھابی
ذ   , إن ما یجب ملاحظتھ في ھذا السیاق. 9)6الفصل " (كانت الوسائل المستعملة لذلك ھ من ، أصبح  2004أن

ر   انون الأكث ذا الق ى ا   إھ ار عل ة بالإبح رائم المتعلّق ة الج ي معاقب تعمالا ف ع   لأس ى مواق دخول إل ت وال نترن
  .محرّمة

                                         
ل    9 ل  5الفص دد  :6و الفص انون ع ام الق ب أحك ا بموج نة  65ألغی ي  2009لس ؤرخ ف دد   2009أوت  12م انون ع ام الق ض أحك ام بع یح وإتم ق بتنق نة  75یتعل ي  2003لس ؤرخ ف مبر  10م دیس

  .المتعلق بدعم المجھود الدولي لمكافحة الإرھاب ومنع غسل الأموال 2003
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  ،2007-13 عددقانون توجیھي  
ة والمؤسسات        ة والجماعات المحلّیّ ام الدول ة قی المتعلّق بالاقتصاد الرقمي؛ ھذا القانون یتعلّق أساسا بإمكانیّ

  .والمنشآت العمومیّة على إبرام إتفاقات شراكة عبر طرق تفاوض مباشر

ي مجال الاقتصاد      یمكن للدولة والجماع: 3الفصل  د ف ة أن تعھ ات المحلّیّة والإدارات والمؤسسات العمومی
ي إنجاز مشاریع             ھ أو المساھمة ف ام بكامل نشاطھا أو بجزء من دّة اقتصادیة القی الرقمي إلى مؤسسة أو ع

  .ذات أھمّیة اقتصادیة في ھذا المجال

ل  ا  : 4الفص اع الخ امّ والقط اع الع ین القط راكة ب ار الش ي إط تمّ ف رام  ی ي إب اد الرقم ال الاقتص ي مج ص ف
ي       ة المشاركین والشفافیة ف ي معامل إتفاقیات عن طریق التفاوض التنافسي الذي یعتمد على مبدأ المساواة ف

  .المعاملات

 2008جویلیة  21مؤرخ في  2008-2638أمر عدد  
  .المتعلّق بتحدید شروط التزوید للخدمة الھاتفیّة بواسطة الانترنت

 2008جویلیة  21مؤرخ في  2008-2639أمر عدد  
  .ستیراد وتسویق وسائل وخدمات التشفیر عبر شبكات الاتصالإالمتعلّق بتحدید شروط وآلیّات 
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  تساع الشبكةإنترنت على مقاس أشرطة  -5
ت لألقد رصدت تونس إمكانیّات ضخمة لمراقبة نشاط ا ة        . نترن تم المراقب ث ت یّة بحی ة ھندس د وضعت بنی فق

  )backbone. (محولات رئیسیة للأنترناتات لضمان الفرز صلب على عدّة مستوی

مغلقة تمتدّ على كامل  داخلیة لقد حوّل المزوّدون العمومیّون التونسیّون منذ البدء شبكة الانترنت إلى شبكة 
ھ،      ینتقلفمن المفروض، حین یرسل شخص طلبا من جھازه، أن . البلاد غ ھدف ى یبل ط حتّ عبر محوّلات رب

دقیق ،لیحول  على جدار ناريّ ضخم  الإستعلامھذه یمررونس،لكن في ت ب المرسل     یقوم بالفحص والت الطل
ان   رطریق مغایلي إ إذا ك ، فیمرّ عبر مصفاة تحلّلھ وتقرّر إن كان من المسموح لھ مواصلة الطریق أم لا؛ ف

ھ بشحن الصفحة    مسموحا بھ، یتمّ إرسالھ إلى محوّل ربط موجود خارج التراب التونسي، وتتمّ الاستج ابة ل
أمّا إن كان الطلب مسجّلا في القائمة السوداء، فإنّ رسالة خطأ ھي التي ستظھر للمستعمل معلمة . المطلوبة

ر موجودة      اه أنّ الصفحة المنشودة غی الة الشھیرة    . إیّ ا الرس ر موجودة    ( 404إنھ  Page notصفحة غی
found(    ي سخر ة، والت الة العرقل أن أعادوا        ، التي تأتي لتعوّض رس ت التونسیّون ب ا مستعملو الانترن منھ

  10".404عمّار "تسمیتھا 

  

  

ة      اة الخاصّ ة الحی ھذا الصنف من المصادرة یطرح حتما قضایا خطیرة متعلّقة بالحرّیّات الشخصیّة وبحمای
ة المسكن وسریة    : "التي یفترض أنھا محمیّة بموجب الفصل التاسع من الدستور الذي ینصّ على أنّ  حرم

مونتان لة مض دد   " المراس ي ع انون الأساس ى الق افة إل نة  63بالإض ات   2004لس ة المعطی ق بحمای المتعلّ
ة      ل : "الشخصیّة والذي ینصّ فصلھ الأوّل على أن ات الشخصیة المتعلق ة المعطی ي حمای كل شخص الحق ف

ة ب ھ الخاص ن أن تق إبحیات تور ولا یمك مونة بالدس یة المض وق الأساس ن الحق ا م ي عتبارھ ا إلا ف ع معالجتھ
  ".حترام كرامة الإنسان وفقا لمقتضیات ھذا القانونإإطار الشفافیة والأمانة و

                                         
10 http://www.letemps.com.tn/pop_article.php?ID_art=19839    
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واطنین        ى الم ت عل ي تمارسھا شرطة الانترن ھذه الاستعدادات القانونیة تتناقض كلیّا مع حقیقة الوصایة الت
  . نوعالتونسیین بأن تقرر في مكانھم المحتوى الذي یلیق بھم تصفّحھ وما ھو مم

ھ شكلا                وم ب ذي یق ز ال ق الممرك ذا الغل ة بفضل ھ ى الإبحار كلّی ت والسیطرة عل ة الأنترن وقد غدت مراقب
ت  دمات الانترن ة لخ زوّد بالجمل ت(الم یة للانترن ة التونس یة  ؛ )الوكال ة التونس ت الوكال ة لیس ي الحقیق وف

ل  للانترنت من یقوم بالمراقبة، ولكن جھاز آخر مرتبط مباشرة بوزارة ا لداخلیّة وبرئاسة الجمھوریّة یعم
  .في ظلّ تعتیم كلّي وتلعب الوكالة دور ستار لھ

ن استعمال       تمكن م ي ال لم تكن ھذه الوضعیّة لتعجب الشركات الأجنبیة المنتصبة في تونس والتي ترغب ف
یّة    ة الافتراض بكات الخاصّ ف      VPNالش تعمال التش ا باس م مواردھ ركات الأمّ وتقاس اط بالش یر والارتب

  .والمصادقة من أجل حمایة الشبكة الإفتراضیة من المتسللین

ذه الشركات أن تنتظر سنة      ن استعمال      2005وقد كان على ھ تمكن م ى ت ة     VSATحت وھو شبكة خاصّ
ن شبكة             ا؛ لك ا المركزي وفروعھ ین مقرّھ ات ب ادل المعطی ن أجل تب للإتصالات عبر الأقمار الصناعیّة م

م        2001ھ إتصالات تونس منذ ، الذي إقتنتVSAT" فیسات" دولارات، ل ن ال ات الآلاف م ثمن تجاوز مئ ب
ر           ي الأخی وز ف ود؛ لتف كل مقص ده بش مّ تجمی ل وت ز العم دا حیّ دخل أب ا"ی ق   Divona" دیفون ن طری ع

ي إطار خوصصة قطاع المواصلات        Planet" بلانات" از إستغلالھ ف ا وأن  . بإمتی ا "علم ا  " دیفون تحوزھ
  .، إبنة الرئیس بن عليسیرین مبروك، أكبر مزوّدي الأنترنت على ملك "بلانیت"

  

  تقنیات المصادرة 
  

  فرز المحتوى 
رز ا    ا ف ھل تقنی ن الس الات بالإم ة، وإج       لأتص ن جھ اء م ات الحرف ن طلب زء م ل ج ر تحلی ت عب ة نترن اب

رى ة أخ ن جھ ات م ى . الموزّع د عل ة تعتم ي تقنی كوید وھ ات SQUIDس ع طلب ر جمی ي تمری ل ف ، وتتمث
ات   المنع للطلب ف       . صفحات الواب على نقطة مراقبة مكلّفة بالسماح أو ب ب الحری ة طل رز بمقارن مّ الف إذا ت ف

ح، فإن ذلك یسمّى القائمة البیضاء؛ أمّا إذا تعلّق الأمر بقائمة للمواقع الممنوعة، فإننا بقائمة للطلبات المسمو
ة سوداء       ن قائم دیث ع دد الح ذ بص ة ال  . حینئ ة إجاب ا مقارن ة شرطیّة   أمّ ة،  ( موزّعات بقائم ارات دالّ ...) عب

  . فتخضع لتقنیة ما یطلق علیھ فرز المحتوى

ین لھ    ا وابسنس    وتستعمل السلطات التونسیة أدات . Smartfilterوسمارتفیلتر   Websenceذا الغرض ھم
ا     ع یومیّ اوین المواق ات عن ا أنّ . ویقع تحیین قاعدة بیان ع إستعمالھا        كم در یق ات أخرى صینیّة المص برمجیّ

  .حالیّا

  وجر اتیح(الكیل جلات المف جلّ   ) مس اتیح تس ة المف ى لوح غطات الأزرار عل جیل ض أو تس
ى         ات إل ذه المعطی ل ھ ا، وترس وب م اتیح حاس ة مف ى لوح ره عل ع نق ا یق ع م ة جمی خلس

ر بوّا      . المصدر ر شبكة أو عب د عب ن بع ات ع ة   ویمكن زرع ھذه البرمجیّ ة خلفی حصان  (ب
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ر  ) طروادة  روس أو عب یكس   أو فی ول أكتیف ب  11صفحة واب تستعمل بروتوك ، وھي تتطل
ل      ن أج ة م ا للآل ا حقیقیّ الي ولوج ة  إبالت ات المجمّع تقبال المعطی ذه   . س ب ھ جّل أغل وتس

رات الأزرار      ى نق البرمجیّات أسماء التطبیقات الجاریة وتاریخ وساعة الإطلاق إضافة إل
  .التطبیقة المرتبطة بھذه

   ات روادة والفیروس نة ط روادة       : أحص نة ط ال أحص ذلك بإرس ت ك رطة الانترن وم ش تق
ة   امج      ). Backdoor(مجھّزة ببرمجیّات من نوع البوّابات خلفیّ ذا البرن ا یكون ھ ا م وغالب

اتكم     ن أن یحمل أسماء ملفّ تمّ   . مخفیّا في ملفّ تنفیذي على غرار الفیروسات ویمك وحین ی
صان طروادة یزرع داخل الجھاز بوّابة خلفیّة تسمح بالولوج إلى حاسوبكم  تشغیلھ، فإنّ ح

  .طالما كنتم مرتبطین بالانترنت

   

  البرید واعتراضمراقبة  
ة     ا تقنی ة تستعمل حالیّ ات    المراقب ة للحزم ة الرسائل    )Deep Packet Inspection  (DPIالمعمّق لمراقب

ذه    وتعتمد ھذه ا). VoIP(والمكالمات على الانترنت  ن لھ ات؛ یمك لتقنیة علي تحویل وجھة خطّ سیر الحزم
ع   ر أن تجمّ ا(الأداة وبشكل مباش رض تحلیلھ ات بغ جیل المعلوم تقط ) تس ة 10وأن تل ي الثانی ت ف . جیغابای

 –أو  IPوتعتمد لذلك على التقاط رسائل بعینھا مستھدفة من خلال عنوان برید إلكتروني أو عنوان إنترنت 
  .من خلال رقم ھاتف معیّن -VoIPكما في حالة 

لّ               ى استنساخ ك امج عل ل البرن ث یعم ة؛ بحی وان مراقب ت عن ة أنشأت شرطة الانترن ذه الغای ولكي تحقّق ھ
  .برید إلكتروني مرسل أو متقبّل للشخص موضوع المراقبة، وإرسال النسخة إلى صندوق المراقبة

  

    ات المرتبطة ة الملفّ ذ سنة    :اختفاء البرید وعرقل وق الإنسان      ، خ2008من ن حق دافعون ع ر الم ب
تغلّوھا     د مس م یع ة ل د، تقنی راض البری ات اعت ن تقنی دة م ة جدی ة تقنی تقلّون تجرب والصحفیّون المس

د       ن بع ى العمل ع ي وعل ى التخفّ ائل       . یحرصون عل ة الرس إن قائم تح صندوق الرسائل، ف حین تف
الة    ى الرس ي أو    الواردة سیظھر على الشاشة، لكن ما إن یضغط الشخص عل ا تختف ة، فإنھ المطلوب

ك        يّ أو یتھم د غرام ى موع دعوك إل س أو ی یعوّضھا برید غیر مرغوب فیھ یتحّدث عن حالة الطق
ربط یلغى        . باللاّوطنیّة إنّ ال ا، ف ھ ملفّ ربط ب دا وتحاول أن ت ا  . ومن جھة أخرى، حین ترسل بری كم

  .یحدث أحیانا أن یتمّ إرسال البرید لكنّھ لا یصل أبدا إلى ھدفھ

  

                                         
ى                 11 ا دخل إل رین، ورغم أنّ المتصفّح یرسل تحذیرا للمستعمل كلم ى حواسیب الآخ لل إل ة للتس ذه الطریق وقد كان بعض القراصنة یستعملون ھ

  .وجدوا طریقة لتجاوز ھذه العقبة) وكنت منھم(لأكتیفیكس إلاّ أنّ القراصنة الصفحات التي تستعمل ا
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  مثال لرسالة أصلیّة اختفت لفائدة برید غیر مرغوب فیھ في حساب قیادیّة في الجمعیّة التونسیة للنساء الدیمقراطیّات

  

ة     ان والجمعیّ وق الإنس ن حق دفاع ع یّة لل ي الرابطة التونس تقلّة ھ ات مس ة جمعیّ ت بثلاث عیّة دفع ذه الوض ھ
ي          التونسیّة للنساء الدیمقراطیّات وجمعیّة نساء تون زع ف ة، لإطلاق صیحة ف ن أجل البحث والتنمی یّات م س

بتمبر  ھر : "2008س ذ أش ا من ي عملن ر ف كل كبی ون بش ا معطّل دنا  . إنن ى بری دخول إل ا ال د ممكن م یع ل
ورغم العدید من التشكّیات . الالكتروني، وحین نتمكّن من ذلك تختفي رسائلنا أو تصبح غیر مقروءة وتبتلع

دى إدارات ا  ت ل ن التثبّ دنا  وم ي وبری ا الالكترون د جعیّاتن تمرّ لبری ة تس إنّ العرقل لات، ف ت والمواص لانترن
اصّ ة        : الخ وح، بالرقاب لّ وض ن، وبك بكة، ولك ط بالش اكل رب ة ولا بمش اكل تقنیّ ر لا بمش ق الأم ولا یتعلّ

تقلّ  ي المس دني التونس ع الم ى المجتم لّطة عل ذي   . المس ادرة ال جوب للمص كل المش ذا الش رفض ھ ن ن ونح
ا      . عرقل نشاطاتنا الیومیّةی وا تأخّرن ذه ویتفھّم وندعو كلّ شركائنا لیأخذوا بعین الاعتبار وضعیّة الانغلاق ھ

  ".المتكرّر في الرّدّ

  

 ت ربط بالانترن ع ال د    :قط ة مرص تقلّة وخاصّ ات المس ة المنظّم ا غالبیّ رى جرّبتھ ة أخ اك طریق ھن
ریات في تونس، تتمثّل بكلّ بساطة في قطع  حریة الصحافة والنشر والإبداع والمجلس الوطني للح

، رغم كون المشترك یدفع اشتراكھ  "تصالات تونسإ"نترنت من طرف الخادم العمومي لأالربط با
ى كشف            . بانتظام ن الحصول سرّا عل رّ م س المق ین تتشاركان نف ان الت ان المنظّمت وقد تمكّنت ھات

ت    دمات الانترن ي الملحق    (وثیقة التشكّیات المرفوعة لمزوّد خ ة ف یّن    )انظر الوثیق ة تب ذه الوثیق ؛ ھ
ي تضمّنت   2008طوال تسعة أشھر من سنة  المشتركتواریخ التشكیات المقدّمة من قبل   16، والت

ذي یتضمّن        ونس وال ى اتصالات ت ره إل عشر شكایة بسبب قطع الاتصال؛ لیقوم المزوّد برفع تقری
دخو : "العبارة التالیة ت  مودم متزامنة ولا یمكن ال ى انترن  » Modem synchro et pas de connexion ل إل

زامن "أو  ا بتجاھل        ؛ » pas de synchronisation «" لا یوجد ت ارّ إمّ اتف الق غّل العمومي للھ وم المش لیق
  .الطلب وإبقاء القطع، أو بإعادة الربط لیقطعھ من جدید
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  )انظر البقیّة في الملحق(جزء من وثیقة تشكیات 

  

  ة الصفحة البیضاء         :الخدمات نافذمعرقلة دورھم تجرب وا ب وقیّین أو المعارضین عرف بعض الحق
ي             دودة  ف ي صفحات مح دخول إلاّ إل ن ال ث لا یمك ت، بحی غّال و حيّ بالأنترن ط ش رغم وجود رب

ات    . حین تعلن صورة شاھد الربط عن تدفّق عاديّ ل الملفّ ة تحمی  FTPإضافة إلى غلق منافذ خدم
م  ( ذ رق ال      ) 22و 21و 20المناف ة للاتص ذ المخصص ل المناف ا مث رخیص مثلھ ى ت اعھ إل وإخض

  ).مثلا 443المنفذ (المؤمّن 

  

  

  طریقة أخرى تتمثل في إعطاء عنوان إي بيIP      ن الأشخاص ارة  لمجموعة م ن   (ق شخصیّات م
م   ) المعارضة وجمعیّات مستقلّة ائي صلب   (بعد التعرّف على عنوان الماك الخاصّ بھ وان فیزی  عن
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ن      )بطاقة الربط الالكترونیة في الحاسوب، معرّف عالمیّا ة م ة خاصّ تمّ إخضاعھم لمراقب ، وھكذا ی
دیمقراطي             ي الحزب ال ادي ف وعزي الجامعي والقی د ب دكتور أحم ك ال ال ذل قبل جھاز مختصّ، مث

ذا      2009ماي  25التقدّمي، الذي أصدر بلاغا یوم  ت، وھ یتعلّق بتحویل وجھة خطّ ربطھ بالانترن
اني        2009منذ منتصف شھر جانفي   : "جزء من تصریحھ د بإمك م یع يّ، ل ي بشكل جل ، تباطأ خطّ

دفع      ن ال تمكّن م ات أو ال ل الملفّ ة أو تحمی دمات الدردش تعمال خ ي، اس دي الالكترون تح بری ف
ذي   . الالكتروني المؤمّن بل وحتّى الدخول إلى فایسبوك دمات ال وقد كشفت تشكیاتي لدى مزوّد الخ

ول     تعاقدت  معھ أن خطي لم یعد مرتبطا لدیھ، وقد علمت بأنني أصبحت مرتبطا بمزوّد آخر مجھ
رقم     ى ال ي  عل ى أيّ مزوّد معروف      41.231.48.2الھویّة ثبّت عنواني الإي ب ذي لا ینتمي إل . ال

دت          ذي تعاق ت ال ل ربطي بمزوّد الانترن ونس مقاب في حین أنني أدفع اشتراكي لشركة اتصالات ت
ل              2دفّق معھ وضمان ت ھ، ب ن أجل ا دفعت م ي م وفّر ل ة لا ت ة؛ والشركة المعنیّ ي الثانی ت ف میغابای

دمات               ب خ ي وجھي أغل ق ف ول لیغل ى مزوّد مجھ انوني ربطي عل ر ق الأدھى، تحوّل وبشكل غی
ات         ... الانترنت المعتادة ر تكنولوجی مّ وزی ونس ث دیر اتصالات ت ت م ات كاتب على إثر ھذه الھجوم

ل     . ن نتیجة؛ ممّا اضطرّني إلى اللجوء للقضاءالاتصال، لكن بدو دى وكی وقد قدّم محاميّ شكوى ل
 ."ماي الفارط 13الجمھوریة بالمحكمة الابتدائیة بتونس ضدّ اتصالات تونس یوم 

  

  من یصادر وماذا یصادر؟ 
داءا ب إنّ ھوس المراقبة لا یستثني أحدا؛  وزرا      إبت ى ال تقلّة وصولا إل ات المس ء مرورا  المعارضین والجمعیّ

امعیّین        ابیین والج ة والنق ات الوطنیّ دیري المنظّم اكم وم زب الح اء الح ادیّین وأعض اعلین الاقتص بالف
ین       إطارات مصالح و والمسؤولین الجھویّین والسفارات ومختلف  ى السبر العشوائي ب ن وحتّ ات الأم مكوّن

  .المواطنین العادیّین

ة و    2007بقیت البعثات الدیبلوماسیة حتى موفّى سنة   ن المراقب ض     إتشتكي م ة بع دھا وعرقل راض بری عت
دورھا ا  إلكن منذ ذلك التاریخ، . عتادت زیارتھاإالمواقع التي  ات ب دمات    لإستطاعت تلك البعث ي خ شتراك ف

ناعي  القمر الص ربط ب یة    VSATال ة التونس اري للوكال ق الإجب ر الطری رور عب ن الم ا م ذي یعفیھ ال
  .للانترنت

ة التو د الحكوم ون   وتؤكّ ى ك ھاریة عل ا الإش ي وثائقھ مي أو ف ا الرس ي خطابھ یة ف ى "نس دخول إل ة ال حری
وق        ... انترنت حقیقة في تونس ات حق ع منظّم ا مواق ن بینھ ة وم دا للحكوم فبعض المواقع من بین أكثرھا نق

  12"الإنسان متاحة للمواطنین التونسیین

ي   .ورغم ذلك تؤكّد العدید من الدراسات والتقاریر العكس تماما ن الشبكة      2006فف ق م ت تحقی ت بعث ، قابل
ع   IFEXالدولیة لتبادل المعلومات حول حریة التعبیر  وزیر المواصلات الذي إعترف بعرقلة بعض المواق

ر  ا لسنة    . الإباحیّة والإرھابیّة لا غی ي تقریرھ ي         200713وف ر ف ة التعبی ة حری ة حال دت مجموعة مراقب أكّ
ونس   اكس أنّ    Tunisia Monitoring Groupت ابع لإیف ا "الت ونس(ممثلیھ ة  ) ت ة العرقل ا حقیق دوا لن أكّ

                                         
12  http://www.tunisiemedias.com/references/internet.htmlATCE  
13  http://campaigns.ifex.org/tmg/IFEXTMGreport_April2007_The_Siege_Holds.pdf 
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ن خلال     المنھجیة للأنترنت، لكنھم أشاروا إلى أن مصادرة المواقع السیاسیة أو الإعلامیّة یمكن تفسیرھا م
ة عجزوا    . ھذه المواقع المعنیّةالمحتوى الإرھابي أو المحرّض على الكره الذي تتضمّنھ  وظّفي الدول لكنّ م

ذه         ل ھ ى مث انوني عل الإعتراض الق عن تسمیة أيّ إجراءات قضائیة أو إداریّة كانت تسمح بشكل شرعيّ ب
  ".التوصیفات

ى     ة عل ویمكن لحجب المواقع ألاّ یكون كلّیا، وإنما جزئیا، بحیث یكون الموقع متاحا، لكن الصفحة المحتوی
ا   معلومات ع ن تونس یقع حجبھا، ممّا یتیح للسلطات أن تؤكّد أن الموقع غیر محجوب، وھو ما یحمل جانب

  .من الصحّة وجانبا من الخطأ

رتھ     ر نش رّض تقری د تع نة  )14Opennet initiative (ONIوق ذكر  2005س وى   4ل ناف للمحت أص
ع الإ     : المحجوب ع السیاسیة للمعارضة، المواق ة وأدوات تجاوز الحجب    مواقع حقوق الإنسان، المواق باحیّ

دیا          . والإبحار الخفيّ ل ویكیبی ع الموسوعات مث ض مواق ة وبع ة الآلیّ ع الترجم وم مواق ویجب أن نضیف الی
ة           )لیس جمیع الصفحات( ن، ومؤخرا الشبكات الاجتماعیّ ي موش وب ودایل ل یوت دیو مث واء الفی ع إی ، ومواق

  .على غرار الفایسبوك

د  یلا عن ف قل ا التوق در بن رف   ویج ذي ع بوك ال اھرة الفایس ي   إظ ة ف اھرة حقیقیّ بح ظ عا وأص ارا واس نتش
د     2008المجتمع التونسي؛ ففي أوت  مّ إعادة فتحھ بع ن        15، تمّ حجبھ، ث رئیس ب ن ال دخّل سریع م ا بت یوم

تنكار       ن الاحتجاجات والاس ر موجة م ى إث ي وعل د        15عل یّرة؛ وق ى الشرائح المس ع حتّ ت كامل المجتم مسّ
د      تضاعف عدد م ي ظرف شھر واح ھ ف ن  (شتركي الفایسبوك إثر غلق ن     28000م ر م ى أكث ، )60000إل

اد الطرابلسي       ل الشھیر عم وھو مستمرّ في الانتشار بشكل واسع، ممّا دفع بعض المقرّبین من السلطة، مث
یو   – ومي بأجاكس دّعي العم ل الم ن قب ؤخّرا م ن م ذي أدی ت   16ال رقة یخ ي س اركة ف ل المش ن أج ى  –م إل
  ". بریكوراما"ال ھذه المنصّة لإطلاق حملة إشھاریة من أجل فتح فضائھ التجاري العملاق ستعمإ

ق                د غل ع شبھ رسمي عن ى موق ق الساخر لصحفي، نشر عل ذا التعلی راءة ھ د ق ن المفی وفي ھذا السیاق، م
بتمبر   ي س بوك ف ا  2008الفایس اھرة وعمقھ ذه الظ م ھ م حج ي نفھ ر   : "، لك ي حص ر ف ب أن نفكّ ا وج ربّم

دھم      رفین وح ى المحت ذري عل ك   . استعمال البرید الالكتروني بشكل ج ن ذل ب    : والأفضل م تح مكات ن ف یمك
تعجلة   لات المس ا المراس لون مكانن ین یرس اب محلّف ة لكتّ ة   . مختصّ توعب عطال ل تس رص عم یح ف ا یت ممّ

تل    ىفلنضحّ... أصحاب شھائد العربیة والفرنسیة ة، إذا اس ت العالمیّ ا دامت    بكامل شبكة الانترن زم الأمر، م
  17."سلامتنا تتطلّب ھذا الثمن

نترنت في الفضاء العام، تمّ استغلالھا أیضا من قبل مداھني لأھذه الحلقة التي قدّمت مسألة المصادرة على ا
ى   لأالنظام لدعوتھ إلى مزید مراقبة ا ت وإل ان بسیس،         إنترن ا فعل برھ ر تضییقا، مثلم اد إجراءات أكث عتم

م     "... أو وكالة الإشھار الرسمي    الوكالة التونسیة للاتصال الخارجيالذي یعمل في  ادى سوء الفھ لكي نتف
ي         ي ینبغ ة الت ة والعرقل ة بالمراقب ي علاق ة ف ین القطاع وخاصّ د تقن روري الآن مزی ن الض دات، م والمزای

أعتقد أن ... وأن نقننھا من خلال قانون... ا ومن واجبنا أن نراقب ھذه الطریق السریعةفمن حقن... إجراؤھا

                                         
14    http://opennet.net/studies/tunisia 
15    Tous contre la censure de Facebook en Tunisie 
16    13.html-sid-article-file-tunisie.info/fr/News-http://www.kalima 
17    http://www.webmanagercenter.com.tn/management/article.php?id=46326 
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ا لكل مظاھر             ن الضروریات الملحة تجنّب د أصبح م ذه الإشكالیات ق أطیر ھ التفكیر في منظومة قانونیة لت
وب ممارستھا ف      ة والحجب المطل د   الإلتباس أو المزایدة خاصة حین یتعلق الأمر بمسائل الرقاب ي سیاق عق

وھو ما لا ... من حقّنا أن نراقب الفضاء الافتراضي بل من واجبنا ذلك تجاه طریق سیارة... قانوني واضح
  18...".یمكن أن یتحدّد وینظم إلا عبر قانون واضح لتنظیم قواعد السّیر والتجوال في ھذه الطریق السیارة

  

  

   

                                         
18    http://www.assabah.com.tn/pop_article.php?ID_art=14204 
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  ، مراقبة لصیقةالمراكز العمومیّة للانترنت -6
  

ا          Publinetsنترنت لأكز العمومیة لالمرا ن خلالھ ن للأشخاص أن یبحروا م ت یمك ھي فضاءات للأنترن
اس     . في الشبكة العنكبوتیة رّاس شروط ق ى ك  12فالفصل  . ھؤلاء تتمّ مراقبتھم بشكل لصیق ویخضعون إل

ي   2481من القرار عدد  5فقرة  رّاس ش      1998دیسمبر   10المؤرخ ف دّد لك وزیر المواصلات المح روط ل
تمّ عرضھ       ة أو مرسلة یجب أن ی المراكز العمومیة للانترنت، ینصّ على أنّ تسجیل أو طباعة وثائق منزّل
ا        ة؛ كم راص لیّن ارئ أق ى ق على مسیّر المركز أو التقني الذي یعوّضھ وألاّ یحتوي الحاسوب المستعمل عل

وى الصفحات ال      ى أن یكون محت ي یتصفّحھا المستعمل    ینصّ أیضا على ضرورة أن یحرص المسیّر عل ت
د   خاضعة للمعاییر المسموح بھا من قبل الوكالة التونسیة للأنترنت؛ وأن یحرص على مراقبة محتوى البری

  . الالكتروني لحرفائھ عن بعد

  

  تعملي المراكز العمومیة للانترنتمعطیات حول مس 
ن ساسي    ز ا     2004سنة   19حسب دراسة أعدّھا سامي ب ى مراك ال عل دّة     نتلأحول الإقب دّل م إنّ مع ت، ف رن

ن      %18ویبقى . استعمال جھاز حاسوب مرتبط بالانترنت ساعة وأربعون دقیقة ن الشریحة المدروسة م م
ین، و  %  67بین مستعملي الانترنت أقلّ من ساعة، في حین یبقى  ن   % 15منھم ما بین ساعة واثنت ر م أكث

وظّفین و % 40وتشمل الشریحة المدروسة  . ساعتین ة وتلا % 56م ذ و طلب ین % 4می ع  . معطّل % 64ویتمتّ
من المستجوبین بمستوى جامعي یتراوح بین البكالوریا زائد سنة والباكالوریا زائد خمسة سنوات، في حین 

ا    5منھم بدراسة جامعیة لأكثر من  %3قام  انوي، و    % 29سنوات، بینم یم الث % 4مستواھم الدراسي التعل
دائي ى المر   . ابت ودة إل بة الع دّل نس ا مع ي      أمّ رّات ف أربع م ة ب ھ الدراس د قدّرت ت فق ة للانترن ز العمومی اك

دّل سعر ساعة الانترنت ب     . من المستجوبین بشكل دوري نفس المركز %62ویزور . الأسبوع ویقدّر مع
ار  1,35 د(دین د   ). دولار واح تجوبین، یوج ین المس ن ب نة و % 24وم رین س نھم دون العش ین % 64س ب

ي حین         . من ثلاثین سنةأكبر % 12العشرین والثلاثین و ن العمر ست سنوات، ف ھ م أمّا أصغر شخص فل
ن  . سنة 50یبلغ أكبر المستجوبین  ور و % 70وتتركّب الشریحة المستجوبة م اث % 30ذك ن  . إن % 83یقط

ھ        مّ استجوابھم فی ذي ت ز ال ن المرك د م ومتر واح ل لكیل او أو أق د مس ى بع نھم عل رّح  . م د ص ن % 20وق م
ر    المستجوبین بقیامھم بن ي حین ذك ات     % 44شاطات بحث على الانترنت، ف ى عملیّ ز عل أنّ نشاطھم یتركّ

ر   ل المباش ة(التواص ا    % 28، و)الدردش ي، بینم د الالكترون وى البری تعملون س تعملون % 4لا یس یس
  .یرفضون الإعلان عن نشاطھم الرئیسي في الانترنت% 4الألعاب، و

  

  

                                         
19    Les publinets de Tunis, Une analyse microéconomique, NETSUDS, n° 2, août 2004 
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  اريرقابة لصیقة وتضییق للفضاء عبر الغلق الإد 
ن أجل    یتقن الشباب جیّدا لعبة الالتفاف ویتمكنون دائما من تجاوز حلقات الشرك؛ وقد تعدّدت المحاكمات م

ج            " الإرھاب" ذي أزع ر ال ف المصادِرین؛ الأم م أن ت رغ ات تمّ ل ملفّ ر تنزی ة غی والتي لم ترتكز على أدلّ
ة    السلطات ودفع بوزارة المواصلات لتكثیف عملیّات التضییق والضغط عل  ى أصحاب الفضاءات العمومی

  . للانترنت الذین تفترض مسؤولیتھم على محتوى الصفحات المعروضة من قبل حرفائھم

دا                ذي ح ر ال ى الحواسیب؛ الأم داول التصفّح عل ع ج ون لرف ا المراقب ي یجریھ د الت ارات التفق ولم تكف زی
ة   للخوا )Routeurs(لزرع جواسیس في مساحیج التخدید  2004بالسلطة سنة  دم مرتبطین مباشرة بالوكال

ت  یة للانترن اط      . التونس اریر النش ل إدارة تق ى تفعی تعمالا عل ر اس ة الأكث د التقنی ال   logsوتعتم د إدخ عن
وحین یكون ھذا مفعّلا على مسحاج التخدید، فإن كل ربط مطلوب من قبل أيّ مستعمل یقع تسجیلھ . الرابط

وب        في ملفّ، أین سنجد عنوان الإي بي الخاصّ ب ع المطل وان الموق ب وعن اریخ وساعة الطل المستعمل وت
  .تصفّحھ

ع        ى المواق م كل شيء دخولھم إل ورغم كلّ ھذه التضییقات فإنّ الرقابة بقیت عاجزة، إذ واصل الشباب رغ
ت،      . المحرّمة ة للانترن ز العمومی ن مساح المراك الأمر الذي حذا بالسلطة إلى اعتماد سیاسة متعمّدة للحدّ م
أغلق  یلات        ف ا التعل تعمالھا؛ أمّ وقیین باس ین والحق ماحھا للمعارض ى س ذتھا عل ت مؤاخ ا؛ وتمّ د منھ العدی

البعض الآخر من مسیّري . المقدّمة فھي على سبیل المثال غیاب ممرّ خاصّ بالمعوّقین، كما وقع في مدنین
ى   ) يمع عبد االله الزاور(وجرجیس ) مع سلیم بوخذیر(المراكز العمومیة كما في صفاقس  یتمّ تشجیعھم عل

ة         دخول أو یجرون معاین ن حق ال انھم م ى حرم الاعتداء المادّي على ھؤلاء المستعملین الذین یحتجون عل
ا       ة نشاط تجاري أو التشھیر كم عن طریق عدل تنفیذ؛ لكن العدالة تلاحق الضحیة بدل الجاني بتھمة عرقل

  20.ھو الحال مع عبد االله الزواري

ط لبعث      200 1999ومیة للانترنت في تونس سنة  بلغ عدد المراكز العم ة تخط ت الدول  400مركزا، وكان
ي   306كان عدد ھذه المراكز  2002لكن في جوان . 2001مركز جدید في موفّى جوان  ؛ یتواجد نصفھا ف

رى ونس الكب ي . ت ت   2009وف ز الانترن ة لمراك ة النقابی ة الوطنی یس الغرف حنون رئ میر س ید س ق الس أطل
ین  . أصحاب مراكز الانترنت الذین یغلقون محلاّتھم في تزاید مستمرّ": صرخة فزع رف   400فمن ب محت

وم      د الی اد یوج نوات، بالك ع س ذ أرب اع من ي القط لّ  200ف ا أق د. 21"وربم یة   لق ة التونس بحت الوكال أص
اتي مفت    لأل دا المساح المعلوم ي غ را  نترنت الیوم تحجب من صفحات إحصائیاتھا عدد مراكز الانترنت الت ق

  .إلیھا بشدّة

  

  تسجیل المستعملین 
، فعّلت السلطات من جدید إجباریّة الاستظھار ببطاقة تعریف بالنسبة للمستعملین قبل 2009منذ مطلع سنة 

ز   Publisoftالإبحار؛ وقد قامت الوكالة التونسیة للانترنت بفرض استعمال برمجیّة تدعى  في جمیع مراك
                                         

20    http://www.rsf.org/article.php3?id_article=7866 
21    Tunisia Today 
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ع الانترنت، بحیث تتمكّن من التعرّ زم المستعمل     . ف أيّ مستعمل یحاول أن یدخل كذا موق ة تل ذه البرمجیّ ھ
امج            ات الخاصة بالبرن دة البیان ي قاع ھ الشخصیة ف دوّن معطیات ث ت ھ بحی بالاشتراك بعد تقدیم بطاقة تعریف
ع               ي جمی ا، ویصلحان للاستعمال ف ة سرّ یحتفظ بھم ى معرّف دخول وكلم ل عل ف بالمقاب ویتحصّل الحری

ا    المراكز ا ن خلالھم ت إلا م ى الانترن ة      . لعمومیة ولا یمكنھ الدخول إل امج مرتبط مباشرة بالوكال ذا البرن ھ
التونسیة للانترنت التي تتمكّن بذلك من التعرف في نفس اللحظة على المستعمل وعلى مكانھ والمواقع التي 

  .یزورھا

  

  

تعم   ن اس تملّص م ت ال ز الانترن حاب مراك ن أص ر م دد كبی اول ع د ح ي ولق عین ف امج، واض ذا البرن ال ھ
ولیس             ة الصارمة لب ي الإبحار تحت الرقاب را ف ذین سیترددون كثی ائھم ال ى حرف اعتبارھم الوقع السلبيّ عل

امج    . الانترنت ذا البرن اء      .وقد تعذّروا أحیانا بتباطؤ الأجھزة الذي یسببھ استعمال ھ ون أثن ام المراقب د ق ولق
لّ بساطة           عملیّات الزیارة الروتینیّة بتثبیت ة، أصبح وبك ة ثانی ي مرحل م ف ى الخادم؛ ث البرنامج بأنفسھم عل

ذي   الغلق ینتظر من لا یشغّل البرنامج، كما حدث مع عدید المراكز في العاصمة وخاصّة مركز المرسى ال
  ).انظر صورة الغلاف( 2009تمّ غلقھ بطریقة عنیفة من قبل الشرطة تحت أنظار الحرفاء في مارس 

  

  ز بولیس الانترنتدخل كلما عجالقضاء یت 
ة   ابیین  "دائما ما تنطلق وتنتظم عملیّ ي القضایا          " صید الإرھ ة ف ة الإدان ون أدلّ ا تك را م ت؛ فكثی ي الانترن ف

زر     ر   (المتعلّقة بشباب متھم بالإرھاب معلومات منزّلة على خازن معلومات صغیر أو قرص لی انظر تقری
وان     ونس بعن ات بت تباقي  "المجلس الوطني للحری وق      " القضاء الاس ات وحق رام الحری س احت ر مجل أو تقری

  .التعذیب في تونسالإنسان والجمعیة التونسیة لمناھضة التعذیب حول 
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  المراقبة خارج التراب التونسي -7
  

ولیس ا          نّ ب ي، لك راب التونس ل الت مل كام ة یش وس المراقب ف أن ھ ا كی ة   لأرأین ي بمراقب ت لا یكتف نترن
ن أجل تو    ھ م راب        التونسیّین في تونس، وإنما یجنّد كل إمكانات یّین خارج الت ھ لتشمل التونس رة فعل سیع دائ

ي ین و  . التونس ة بالمعارض واب الخاصّ ع ال دّ مواق ات ض ھ الھجوم از بتوجی ذا الجھ وم ھ كنةإذ یق ي  المس ف
ارج  ن             (الخ نف م ذا الص واء ھ ونس إی ي ت دمات ف زوّدي الخ ض م بب رف ذلك بس ا ك ا وأنّ جمیعھ علم
  .ختراق فضاء التدوینلإلاتھم ویرسل جواسیسھ تصاإلكتروني ولأ، ویراقب بریدھم ا)المحتوى

  

  في الخارج المسكّنةھجومات على مواقع واب المعارضین  
رت أرشیفھ أو       ة قرصنة دمّ من النادر أن تجد موقع واب أو مدوّنة لمعارض في الخارج لم تتعرّض لعملیّ

ع   فخلال السنة المنقضیة تعرّضت العدید من المواقع للھجومات،. عطّلتھ لأیّام نذكر على سبیل المثال الموق
ل  تونیزیا واتشو كلمة تونس، وكذلك تونس نیوزالإعلام الأكثر شھرة  ، أو مواقع المعارضة التونسیة مث

PDPinfo   دمي ة        CPRtunisieوموقع الحزب الدیمقراطي التق ن أجل الجمھوری ؤتمر م ع حزب الم موق
  .Nawaatونواة  Reveiltunisienالمدوّنات مثل الصحوة التونسیة  أو بعض

ة   وقعي النھض نة م ر قرص دّمي  www.nahdha.orgوتعتب دیمقراطي التق زب ال والح
www.pdpinfo.org ي السنوات       المورثالمأویّین في الخارج من أك ات خاصة ف رة تعرض للھجم اقع وتی

نفس الأسلوب        2008في أوائل سنة  الأخیرة بھدف التشویھ و التدمیر ونذكر ما حدث  دف ل ا ھ دث كانت ح
ام بلصق صور            زمن و ق ن ال راة م ع لفت ذه المواق ي ھ في الإعتداء وكان قد نجح المخترق من السیطرة عل

  )اشة في الملحقانظر طبعات الش. (دخیلة معلنة  للھكر 

  

  

  موقع الحزب الدیمقراطي التقدّمي
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 2008فیفري  14موقع النھضة في 

  

ا ذات     نوع آخر من الھجمات العنیفة یتمثل في   ي ھي غالب ع و الت إستغلال ثغرات برمجیة في بعض المواق
ن قب         ا م د زیارتھ ي صفحاتھا وعن ة ضارة عل ذه  مصدر برمجي مفتوح والقیام بغرس أكواد دخیل ل رواد ھ

ي    ع الب المواقع تحمل أوتوماتیكیا علي حواسبھم و تقوم بدور تدمیري و تجسسي و نذكر أنھ قد تعرض موق
ع   online-Tunisلھذا الإعتداء وكذلك موقع تونس أون لاین   pdpinfoدي بي أنفو د م  الذي كان لھ موع

یوما إستطاع التخلص بعدھا من تطھیر ملفات مجلتھ من  15ھذا النوع من القرصنة إمتدت  لمدة تزید عن 
  . 2009ماي  29ھذه الأكواد الخبیثة  و كان ذلك بتاریخ 
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وم       لالذي أعید إنشاؤه  و الجدید،   تونسكلمة وقد تعرّض موقع  ات القراصنة، ی اوم بشكل أفضل ھجوم یق
ل  24 دعن  و 2009أفری دة تزی ن   4 لم ر م ى أكث ائق إل وّة   380دق وع الق ن ن ة م نة إعلامی ة قرص محاول

ي الملحق     (والمسمّاة أیضا التعریف بالإكراه  Brutt_force22الغاشمة  ة الشاشة ف ة   ) أنظر طبع ي محاول ف
ا               دّدة ب ن محاولاتھم المتع تحكّم، لك ى لوحة ال وج إل ة سرّ المشرفین للول ى كلم ة عل ءت للكشف بصورة آلیّ

وّة الغاشمة       : "وحسب مختصّ في الإعلامیّة والاتصالات . لحسن الحظّ بالفشل ات الق ا تكون ھجوم ا م غالب
ة           اف لكسر كلم ن ك ي الأقصى، وھو زم دقیقتین ف سریعة لكي لا تنبّھ مشرفي الموقع، ولا تتجاوز عادة ال

  ."سرّ الموقع المقرصن

  

  

  

                                         
 http://fr.wikipedia.org/wiki/Attaque_par_force_brute :انظر ویكیبیدیا    22
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  ر الھجوم الذي تعرض إلیھ صورة ملتقطة من لوحة تحكم موقع كلمة تونس إث

  

  مراقبة وصلات المعارضین المقیمین في الخارج 
ى  . نترنت التونسیة حتى المعارضون المقیمون بالخارجالألم ینج من براثن رقابة شرطة  وقد لجأت لذلك إل

م  ، طلبة تونسیون )تبادل خدمات(خدمات الغیر الذین یمكن أن یكونوا أجھزة استخبارات مختصة  مغرر بھ
ارج م ون بالخ واز (قیم ى الج دات عل ة أو تھدی ب   ) زبونی نة أجان دمات قراص ي خ اطة تقتن ل بس أو بك

ة   ي المراقب ونھا ف ات        . یعوّض ق الحزم ر بنش ق الأم ن أن یتعلّ ة، یمك ي تقلیدیّ ات فھ ا الآلیّ  packetأمّ
Sniffing اختلاس ا بكة  أو ب ى الش وان عل ا    ARP spoofingلعن ات یمكنھ ي برمجیّ قات ھ ھ الناش ؛ ھات

الي     ا بالت التقاط المعلومات المنقولة في شبكة خاصّة، وتسمح بتصفّح سھل للمعطیات غیر المشفّرة، ویمكنھ
ات      لّ المعطی رور أو ك ات الم اص كلم ادي   اقتن كل ع ل بش ي تنق ابع    . الت ط أن یت لل، لا فق ن للمتس ویمك

ة ویلعب       ات معیّن ة مرور معطی المعطیات المتداولة، ولكن أیضا أن یخزّنھا لتحلیلھا لاحقا؛ كما یمكنھ إعاق
  .بالتالي دور المراقب الذي یفرز المحتوى المرسل والمتقبّل من عنوان الإي بي المختلس

ة    ي حال وان الآ  إوف ي   ختلاس عن ي     ARP spoofingإر ب وان الآ إ رب ، ARP poisoningأو تسمیم عن
ھ،    ة إلی فإن القرصان یعوّض بشكل ما الضحیّة ویتحصل على المعلومات الخارجة من حاسوبھا أو الموجّھ

ة ( MAC adresseبعد أن یؤكّد عنوانھ الفیزیائي  ى الشبكة      ) بصمتھ المعلوماتی ھ عل ن خلال عنوان . IPم
وان   وھي تقنیة م" ر   ARPستعملة لمھاجمة كلّ شبكة داخلیة تستعمل صیغة تصریف العن ، والحالات الأكث

ذرنات     ردّد       Ethernetإنتشارا ھي شبكات إی لكیة ذات الموجات قصیرة الت ذه  . Wi-Fiوالشبكات اللاس ھ
ن الإصغاء   التقنیة تسمح ل لمھاجم بتحویل وجھة سیّال الاتصال المارّ عبر الشبكة الداخلیّة، لیتمكّن بالتالي م
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ادل       ة التب ي أو عرقل وان إي ب تلاس عن ن إخ ا م ن أیض ویھھا ولك ن تش ة وم ات المبثوث ى المعطی تمّ . إل وی
از        ى الجھ ي یصوغھا القرصان إل ة آ إر ب ھ   ، لكي ی "أ"اختلاس عنوان الإي بي بإرسال حزم رسل حزمات

اجم  ". ب"، في الوقت الذي كانت موجّھة إلى الضحیّة "ج"بدوره إلى المھاجم  وبنقس الطریقة، یرسل المھ
از  " ب"حزمة آ إر بي مفبركة إلى الضحیّة " ج" ي  ". أ"لكي ترسل إلیھ حزماتھا بدل توجیھھا إلى الجھ وف

ات    ھ حزم ان أن یوجّ ى القرص ر، عل ى " أ"الأخی ال" ب"إل س ب ربط والعك ع ال تمكّن . عكس لكي لا ینقط وی
  ).ویكي" (القرصان بھذه العملیّة من رؤیة المعلومات التي تمرّ بدون تشفیر بین الجھازین

والتي  ءالنسمامقر سكناھا بفي  سھام بن سدرینتعرّضت لھ نذكر في ھذا السیاق الإعتداء الذي أن  ویمكن
ض  ذلك إلي و كلكتروني لإلم تعد تستطیع الدخول إلى بریدھا ا ن  بع ة    م واب المحجوب ي ھي   صفحات ال الت

وطن أو الصحیفة الیومیّة الجزائریة  مراسلون بلا حدود في تونس مثل موقع محجوبة  دة     ال ك طوال ع وذل
  .2009وفیفري  2008أشھر ما بین سبتمبر 

  

  اق فضاء المدوّنات المعارضةخترإ 
ي ینشئونھا أو         ع الت دیات والمواق راق المنت ي إخت ل ف تستعمل تقنیة أخرى لملاحقة وتشویھ المعارضین تتمث

وبعد أن . ینشطون فیھا مع تقمّص ھوّیة معارض شدید النقد وأحیانا مقذع فاحش السباب تجاه ممثلي النظام
دأ التحامل عل    ة        یدفع ثمن بطاقة الدخول، یب ى الشخصیات المعارضة بتشویھ سمعتھا وضرب رصید الثق

ي          .  فیھا لام الصفراء ف د الأق ي تجنی ي نجحت ف ھذه الطریقة كثیرة الاستعمال لدى المخابرات التونسیة الت
ذرة       ال الق ي تنجز لحساب السلطة الأعم دیھم       . المھجر الت دیات المعارضة،ولكن ل ي منت دخّلون ف ھؤلاء یت

ة       أیضا مواقعھم الخاصّ  ذه المھمّ ة بھ ع المكلّف ض المواق ي بع ا یل لادي : ة؛ وفیم د االله   ، ب ن عب ة  ، سامي ب كلم
   .الخ...حرّة
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  الخلاصة -8
فا  اب الش ة          إنّ غی م المیزانی اس حج ة بقی ھ الدقّ ى وج ا عل مح لن ومي لا یس ال العم رّف بالم ي التص فیة ف

ة ا     ل مراقب ن أج ة م لطات العمومیّ ل الس ن قب ارج م ي الخ ونس وف ي ت ودة ف لّ  لأالمرص ب ك ت وحج نترن
  .معلومة یمكن أن تعكس صورة سلبیّة على ممارسات المسؤولین السیاسیین التونسیین

ت أنّ    و ثاب ا ھ نّ م ة       لك ي مراقب ا ف مّ توظیفھ ة ت ات ھائل ات وزارة    الأإمكانیّ ین میزانیّ ت ب ت، وزّع نترن
ن الملاحظین    . تصال الخارجي ورئاسة الجمھوریةلإالمواصلات ووزارة الداخلیة ووكالة ا ر م ویرى الكثی

مّ    و ت ي مش   إأنّ ھذه الإمكانیات الھامّة كانت ستعود بالنفع على المجموعة الوطنیّة ل اریع منتجة  ستثمارھا ف
  .ستیعاب بطالة الشباب التونسي من أصحاب الشھائد بما لا یقلّ عن الثلثإوكانت ستساھم في 

كما لا یجب أن ننسى الإشارة إلى دور الشركاء الأوروبیین في الدعم اللامشروط لھذا النھج السیاسي الذي 
  .بالاستقرار في المنطقةسم الأمن ومقاومة الإرھاب وإیتوخّاه النظام التونسي والذي یسوّغھ ب

مّ        ي ت ة والت لكنّ أھمّ ما تنبغي الإشارة إلیھ، ھو أنّ ھذه الحرب الضروس مشرعة الأسلحة البشریة والمادّی
ق ا  ل غل ن أج دھا م ي   لأحش دھم ف ة بری تعملین ومراقب ھ المس ي وج ت ف اتھم  إنترن ى حی ارخ عل داء ص عت

الوسائل التكنولوجیّة المستعملة في تجاوز الحجب    الشخصیّة، ھي في النھایة حرب خاسرة منذ بدایتھا لأنّ
ة         رة عدیم ذه الأخی ن ھ ل م ادرة، لتجع راك المص ا ش وّر بھ ي تتط رعة الت نفس الس وّر ب ادرة تتط والمص

 .الفاعلیّة


